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Résumeé

La biométrie comportementale étudie les comportésnées individus plutot
que leurs caractéristiques physiques. De par sarejatimplémentation d'un
systéme utilisant la biométrie comportementale aénér souvent la résolution de
problemes a une classe, c'est-a-dire de problémes kksquels il n’est possible
d’utiliser que des informations provenant d’'indivsdappartenant tous a une unique
classe. L'objectif est alors de construire un systécapable de distinguer les
individus appartenant a cette méme classe dessdnttwidus (utilisateurs inconnus
considérés comme des imposteurs).

Située dans ce contexte, la premiére partie de tedise passe en revue les
principaux objectifs et travaux réalisés dans dreale la classification a une classe
et dans le cadre de la biométrie afin d’en déghageverrous scientifiques qui restent
a résoudre.

La seconde partie de ce manuscrit décrit et jesks différentes techniques
et meéthodes que nous proposons pour la mise ene ptHan systeme
d’authentification biométrique utilisant des ca#aidtiques comportementales. La
plupart de nos propositions se basent sur I'utibsad’'une base de référence afin de
faire en sorte que le systéme s’adapte au maximuautematiguement a chaque
utilisateur notamment par la détermination de pa&tees personnalisés.

La derniére partie de ce manuscrit présente dessmes application de
I'architecture proposées et de nos préconisatiars de cadre d’'une application
d’analyse de la dynamique de frappe au clavier'wtedapplication d’analyse de
signatures manuscrites. La premiere applicationtéa demandée par la société
CAPMONETIQUE qui a financé ce travail. La dynamiglesfrappe est une méthode
biométrique qui connait un important développemedette méthode étudie
I'interaction des utilisateurs avec leurs claviafs, de les authentifier. Cette partie,
ainsi que les expérimentations effectuées sur Hemitfication de signatures
manuscrites démontrent l'intérét de nos précomipatiet valident la généricité
puisque, dans les deux cas les performances deemas biométriques

comportementaux augmentent de maniére significative
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Introduction

Depuis le 11 septembre 2001, le monde connait enendde toujours plus
importante en termes de sécurité. Au départ, cktteande s’exprimait a I'échelle
des états : contrbles aux frontieres, luttes amntbtiste, contréles de I'immigration...
Mais, cette exigence de sécurité s’est vite éterdiaevie de tous les jours. Au sein
des entreprises d’abord, ou les efforts se conemntsur la mise en place de
dispositifs de contrble d’acces, sur la surveillades salariés et sur la sécurisation
des réseaux internes a I'entreprise. Puis aujourd’mdividu méme s’en préoccupe
et désire mieux protéger son domicile, sa voitee,acces a son ordinateur
personnel qui contient de plus en plus de donnéssnéelles (carnets d’adresses,
courriels importants, codes de cartes bancaires.a).protection des données
personnelles informatiques est d’ailleurs une gnotatique critique pour I'avenir du
développement d’Internet, que ce soit pour le comeeélectronique, les courriels
ou les autres applications en ligne... Mais, matgpite nécessité vitale de sécurité,
beaucoup d’entreprises ou de particuliers ne sastppéts a payer le prix de cette
sécurité, prix qui est bien sir financier mais giéivalue aussi en effort a fournir
pour assurer cette sécurité.

Pour répondre a ces nouveaux besoins, la bions&nle étre une solution
pratique, efficace et dont le colt en effort etaggent est en constante diminution.
De fait, la biométrie connait un développementutdgt. Cet engouement entraine le
développement de méthodes biométriques trés vares plus classigues, comme
I'étude des empreintes digitales [Jainal, 1997] ou de l'iris [Tisse, 2003], aux plus
exotigues comme la reconnaissance de la démarclaen [t al, 2002], la
reconnaissance de la forme de l'oreille [Yan et Bemv 2005]. Les industriels
proposent de plus en plus, pour les problemes axigenormément de sécurité, de
ne plus utiliser une seule caractéristique maisdtre en place un systeme basé sur
des combinaisons de difféerents moyens biométricafes d’accroitre encore la
seécurité.

Malgré ce développement rapide, la biométrie comepodes points
d’'imperfections. En effet, actuellement, il y a ere bien souvent trop peu de
réflexions avant I'implémentation d’une solutioroimétrique, que ce soit au niveau

de la méthode choisie, des contraintes imposéesisagers ou du niveau de sécurité
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choisi. Il y a ainsi parfois des aberrations : eaps trés performants couplés a des
algorithmes de reconnaissance obsoletes, le tout pontréler I'acces a un
restaurant scolaire.

Outre ce manque de réflexion préalable, I'autrenfporitique des systemes
biométriques concerne leur fiabilité et les méaaes de reconnaissance ou
d’authentification a mettre en ceuvre. C’est supa@t que porte notre travail. Nos
principaux efforts ont visé a identifier les versoactuels des systémes de biométrie
comportementale et a proposer des solutions sirpplesles résoudre.

L’authentification biométrique peut souvent étrensidérée comme un
probleme de classification a une classe puisqueederla conception du systeme et
lors de la reconnaissance d'un individu, le systéemee posséde que trées peu
d’'informations pour prendre sa décision (donnéesvemrant uniquement d’un
individu).

Le probléme a une classe ne se limite pas a Eatification biométrique, il
se retrouve dans plusieurs autres domaines commexpmple dans la détection de
la fausse monnaigHe et al, 2004, la classification de documentManevitz et
Yousef 2003 , la détection de panngkax et al, 1999, ...

Les objectifs de cette thése, réalisée en paitgnavec le groupe
Capmonétique, est aussi d'étudier et de faire desegltes propositions concernant
les méthodes, outils et systemes pouvant étreségilipour produire de tels
classificateurs et notamment d’étudier la mise kEwed’'un systeme biométrique
utilisant la dynamique de frappe au clavier.

Les études menées nous ont permis d’émettre desamegndations et des
procédures a suivre. Ces recommandations et prozdiont présentées sous la
forme d’une architecture suffisamment génériquer @@te mise en place dans de
nombreuses applications. Le fait de se retrouvers da probleme a une classe
entraine des répercussions et des contraintesossr les modules du systeme
biométrique, de I'acquisition, I'enregistrement,narmalisation des données jusqu’a
la reconnaissance.

Ce manuscrit comporte trois parties. Dans la presrpartie, nous présentons
les principaux objectifs et les travaux effectuaagile domaine de la classification a
une classe et de la biométrie afin d’en dégagevde®mus scientifiques et les études

qui restent encore a mener actuellement.
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Dans la seconde partie du manuscrit, nous décrivarthitecture que nous
préconisons pour la mise en place d'un systémethiBatification biométrique a
partir de caractéristiques comportementales. Airpdg cette architecture, nous
décrivons et justifions les différentes technigaeméthodes a implanter dans un tel
systeme. La plupart des améliorations que nousogmys se base sur l'utilisation
d’'une base de référence afin de faire en sortdegsigstéme s’adapte au maximum et
automatiqguement a chaque utilisateur notammenlapadétermination de parametres
qui lui sont spécifiques.

La derniere partie de ce manuscrit présente une erisapplication de cette
architecture et de nos préconisations dans le absideeux applications. La premiére
d’entre elle est une application d’analyse de laaglyique de frappe au clavier. Cette
application est demandée par la société CAPMONEHQ@uUi a financé ce travail.
La dynamique de frappe est une méthode biométrguueconnait un important
développement. Cette méthode étudie l'interacties utilisateurs avec leurs claviers
afin de les authentifier.

La seconde concerne l'adaptation de notre architech un probléeme de
reconnaissance de signatures manuscrites en lijaes cette partie, nous
démontrons l'intérét de suivre nos recommandatiend’architecture que nous
proposons.

Ces deux expériences nous permettent de conclurmoatrant I'intérét de

nos propositions.
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Chapitre 1.
’authentification

biomeétrique
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Aujourd’hui, la biométrie est préconisée comme des solutions les plus
intéressantes pour résoudre la plupart des prokléheesécurité. Néanmoins, il
demeure de tres nombreux problémes et incertitgdasd a son efficacité ou son
utilisabilité a grande échelle. Dans ce chapitreusn commencons par revenir
brievement sur les principaux concepts liés adanéirie ainsi que ses limites. Nous
présentons ensuite les techniques actuelles diatifibation biométrique, les

contraintes qui y sont associées et procédéesagtidistuellement.

1.1. La biométrie

1.1.1. Définition

Lorsque I'objectif est de limiter 'accés a unesasrce ou du moins de savoir

qui y accede, il existe trois grands moyens quivpeu éventuellement étre
combinés :

» Utiliser ce que I'on a (carte magnétique, badge...)

» Utiliser ce que I'on sait (mot de passe, code PIN...)

» Utiliser ce que I'on est (biométrie)

La biométrie se base sur des caractéristiques &éelsaque individu. Ces
caractéristiques peuvent appartenir a deux grafaiedles. Les premieres d’entre
elles, qui sont également les plus utilisées, spordent aux traits physiques des
usagers (empreinte digitale, iris...). La secondeilfamui reste encore assez peu
utilisée mais dont l'usage a tendance a se dévetagprespond aux caracteéristiques
comportementales (signature manuscrite, dynamiqee fidppe au clavier,
reconnaissance de la voix...).

Le grand public a pris conscience du développemertd biométrie et de son
utilisation dans la vie de tous les jours a trava#snombreux films qui ont ainsi
contribués a mettre ce marché sur le devant dedaes En fait, la biométrie est
utilisée depuis longtemps, notamment par les sesvipliciers ou judiciaires chez
qui l'utilisation des empreintes digitales s’esh@éalisée depuis la fin du 48iécle
et le systeme Bertillon. Aujourd’hui, les évolutsode la biométrie portent, d’'une
part, sur l'automatisation des traitements : I'oedeur doit remplacer les experts
humains, et d'autre part, sur la mise en place ideiefs de caractéristiques
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biométriques a grande échelle. De nos jours, legmises et méme les particuliers

commencent a avoir acces a cette technologie prokede plus en plus bas.

1.1.2. Différentes méthodes biométriques

Les systemes biométriques n’utilisent pas tousniEme méthode pour
différencier les individus. Il existe en fait autate méthodes qu’il y a de caractéres
physiques et comportementaux permettant de compares individus. Néanmoins
pour pouvoir étre utilisée, une caractéristiquardtrique doit normalement vérifier
les conditions suivantes :

» Elle doit étre unique pour chaque individu
» Elle doit étre constante au cours du temps
* Elle ne doit pas étre copiable

De nombreuses caractéristiques biométriques, coiaignamique de frappe
au clavier ou la reconnaissance de signatures roamss ne verifient pas toutes ces
conditions. Par exemple, la facon de taper au efad'une personne évolue
naturellement au cours du temps suivant le degeétidiinement de la personne,
suivant son age... Mais, cette évolution est lentérévtres lente) et peut donc étre
considéréee comme négligeable entre deux utilisatidm systeme. De méme, la
contrainte d’unicité peut étre assouplie en comaiteque la probabilité que deux
personnes prises au hasard ait la méme valeurpmicaractéristique donnée est
quasiment nulle, c'est-a-dire inférieure a un dersauil dépendant de I'application
prévue. Malgré les assertions des industriels, llgpgnt des caractéristiques
biométriques sont copiables. Par exemple, danssiMabtoet al, 2002], les auteurs
montrent la facilité de tromper des capteurs d'aximpes digitales du commerce a
I'aide de faux doigts. En fait, les décideurs s&ht quand méme la biométrie car ils
considerent que les efforts et les investissemedtsssaires pour copier une donnée

biométrique suffisent généralement a dissuaderediénels contrefacteurs.
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[ Reconnaissance
de la voix

B Reconnaissance
de l'iris

O Morphologie de la
main

O Reconnaissance
du visage

B Middleware

O Empreinte digitale

B Systémes
MultiBiométriques

O Signature
manuscrite

Figure 1 : Parts de marché des techniques biométrig  ues en 2003 [IBG]

La Figure 1 réalisée d’aprés les chiffres de lin&ional Biometric Group
[IBG] montre les parts de marché des principales méshbmenétriques en 2003.
Encore aujourd’hui, ce sont les empreintes digitgléi sont les plus utilisées, suivies
par la reconnaissance faciale. Ces deux méthogeésentent, a elles seules, les
deux tiers du marché de la biométrie. En fait,sl généralement admis qu’a un
probleme donné, correspond une solution biométripakiculiere. Par exemple,
pour le contréle de l'accés a un béatiment ultraugéé pour lequel le colt de
protection n’a pas grande importance, un scantieig@ peut étre utilisé. Par contre,
la protection d’un photocopieur se fera plus sim@at par un systeme a base
d’empreintes digitales qui colte beaucoup moing ehequi offre d’assez bonnes
performances. Sur la Figure 2, réalisée égalemant[IBG] sont présentés les
avantages et inconvénients des principales méthmdetriques.
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signature
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enpreinies
digitales

ToIX

it Copyright, Internationnal Biomeiric Group [IBG]

O Intrusion + précision & coiit @ effort

Figure 2 : Comparaison des différentes méthodes bio  métriques

Sur ce schéma, les différentes méthodes sont @mbu€aide d'une série de
criteres :

» Effort : effort fourni par l'utilisateur lors deduthentification

* Intrusion : information sur I'acceptation du sys&epar les usagers
e Codt: codt de la technologie (lecteurs, capteeirs)

» Précision : efficacité de la méthode (liée au tdiaxreur)

La Figure 2 montre gqu’il n’existe pas de méthodéald. Les méthodes se
divisent en deux grands groupes. Le premier groepglobe les méthodes
conviviales pour les utilisateurs (effort a fourfaible, méthode peu intrusive, prix
modéré) mais assez peu performantes. Ce groupeogrespond aux méthodes
basées sur la biométrie comportementale (recoramiss de la voix, de la
signature...). L’autre groupe contient les méthodes plres (méthodes intrusives et
prix éleveés, performances tres bonnes). Il est dwoessaire de déterminer, au cas
par cas, pour chaque probléeme, la méthode qui endra le mieux a la situation.
Pour cela, il faut étudier attentivement le niveiexigence en sécurité, le budget
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pouvant étre investi dans le systéme et la facon deque de réagir les utilisateurs.
Actuellement, pour la mise en place des grandefgae passeports biométriques,
les systemes retenus par I'Europe semble étreagkagie de la photo d’identité, des
empreintes digitales et de l'iris sous forme nuopégi A noter que le choix du ou

des dispositifs biométriques peut aussi dépendia dalture locale. Ainsi en Asie,

les méthodes nécessitant un contact physique coesnempreintes digitales sont
rejetées pour des raisons d’hygiene alors que &hades basées sur l'iris sont trés
bien acceptées. La dynamique de frappe fait pdege méthodes biométriques les
moins performantes mais tres intéressantes auwnnhe&odt, de I'effort a fournir et

du niveau d’intrusion percu. Elle est donc adaptée applications de sécurisation
des zones peu sensibles et pour lesquelles il pgsda volonté ou la possibilité de

débloquer des budgets trés éleveés.

1.1.3. Précautions d'utilisation

1.1.3.1. Menace pesant sur la vie privée

En France, le stockage de données biométriquesssishilé a la constitution
de bases de données personnelles. Par conséqoetg, lbase de données
biométriques est soumise a [l'approbation de la Cimsion Nationale de
I'Informatique et des Libertés (CNIL) [CNIL]. La GN est un organisme
indépendant chargé par la loi n° 78-17 du 6 jan¥#%8, de contrdler la gestion de
tous les fichiers de données personnelles. Son identkactivité a été étendu aux
traitements automatisés des données, puis natueile a la biométrie. Le
développement de bases de données biométriquasjestd’hui une de ses grandes
préoccupations. Ainsi, les méthodes biométriquad s@s surveillées en France,
notamment celles basées sur les empreintes dgitale cours de I'année 2004, la
CNIL a rendu deux décisions importantes dans ceatttan La premiéere (n°04-017
du 8 avril 2004) autorise la mise en place d'unt&sye de controle d’acces, par
'empreinte digitale, aux zones sécurisées despaéi® d'Orly et de Roissy a la
condition que les données soient stockées dansarteea puce. La deuxieme (n°04-
018 du 8 avril 2004), rend un avis défavorable &nise en place d’'un systeme de

contrle des horaires de travail par empreintegadgy. Dans ce dernier cas, les
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données devaient étre stockées dans une base deedorentralisée. Deux
motivations expliquent la différence entre ces deéésisions :

 Tout dabord, la CNIL demande de privilegier le citage des données
biométriques sur un support individuel pour famed au risque de détournement de
ces données. En effet, le stockage dans une badentées centralisée, comporte
des risques importants : une attaque réussie opamee sur la base de données peut
entrainer une mise hors service du systeme voimeomapromission des données
biométriques de tous les utilisateurs. Le stockdge données dans un support
personnel (une carte a puce) réduit les risquess mast pas exempt de tous
défauts : le support peut en effet étre perdu,, ywi&e ou pire dupliqué...

* Ensuite, la CNIL reste défavorable a I'utilisatides empreintes digitales en
I'absence d'un impératif de sécurité incontestahlefait de I'existence de grandes
bases de données dans le domaine policier etfdeiliéé de « voler » une empreinte
a l'insu de son propriétaire.

Ainsi, le facteur déterminant dans les décisiondad€NIL est le rapport
entre le moyen utilisé, les risques engagés coaneta protection de la vie privée
comparés aux impératifs de sécurité. La CNIL faisiala différence entre données
biométriques sensibles, c'est-a-dire que nousolassslerniere nous dans la vie
courante (ADN, empreintes digitales...), et donndembtriques non sensibles qui
nécessitent la coopération de la personne pouaétpgises (morphologie de la main
par exemple).

Enfin la CNIL demande d’informer correctement lesgonnes qui utiliseront
le systéme biométrique sur les modalités de canieblde stockage et aussi sur les
motifs et les objectifs ayant conduit a I'implamat du systeme biométrique. Les
contraintes que fait peser la CNIL sur la conceptle systeme biométrique ne peut
étre ignoré dans la conception d’'un systéme, siearh que celui-ci soit utilisable.
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1.1.3.2. La fiabilité parfaite n’existe pas

Quand on s’intéresse a la biométrie, il faut étvascient de deux choses :
Premierement, malgré les progres techniques, adiite n’'est pas fiable a 100%.
Tout systéme biométrique aussi sophistiqué sadtdimet une marge d’erreur. Il faut
donc jouer sur le niveau de seécurité afin de trouwe compromis entre les
contraintes imposées aux utilisateurs et I'exigemt® sécurité. Souvent, les
industriels ont tendance a utiliser la biométrielsesans autre considération de
sécurité. Cela revient a mettre une serrure tregptiquée et inviolable sur une porte
branlante qui peut étre renversée d’'une simpleg#udl faut étre conscient qu’'une
attague a distance sur un serveur mal protégépmentettre de voler les profils, et
une fois linformation biométrique récupérée, ilt gwssible de la copier et de
I'utiliser autant de fois que nécessaire. De plusst impossible de changer la
plupart des identifiants biométriques alors qu’uat rde passe peut étre modifié si
besoin. Il est donc souvent préférable de couplesigurs méthodes, comme par
exemple identifiant, mot de passe et biométrieest méme possible de coupler

plusieurs méthodes biométriques afin d’obtenir onéthode encore plus fiable.
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1.1.4. Fonctionnement d’'un systeme

biométrique

L’étude du fonctionnement d’'un systeme biométrigyee nous conduisons
ici permet de mettre en évidence quelques poirssngéigls de la mise en place d'un
systéme biométrique. Quel que soit le systeme Hitgué mis en place, celui-Ci
comporte toujours deux briques principales: le uat®dd’enregistrement ou

d’enr6lement et le module de reconnaissance.

1.1.4.1. Phase d’enregistrement/enrélement

La phase d’enregistrement qui peut aussi étre éppehase d’enrblement
(Figure 3) consiste en l'enregistrement des canatispues biométrigues d'un
utilisateur sur un support de stockage. L'utilisateournit, au cours de cette phase,
un ou plusieurs échantillons de la donnée biométrigtilisée (empreintes digitales,
images de son iris ou de sa rétine, quelques ppEst de sa signature...).
L’acquisition de multiples exemplaires d’'une ménumnmEe biométrique se justifie
par la variabilité inévitable due aux nombreux dacs pouvant influencer
I'acquisition. L'ensemble des informations obtersl gocké, dans ce qui est appelé

le profil de I'utilisateur.

Acquisition
d’échantillons de o
la donnée Profil d'un
biométrique et utilisateur et son
construction du ) "
) identifiant
profil »  Stockage dans
Informations une base de
o données ou sur
biométriques un support
personnel

Figure 3 : Module d'enregistrement classique d'uns  ysteme biométrique

La premiere étape de [I'enregistrement est l'actjoisi des données
biométriques. Les problemes posés par cette émpen®mbreux et proviennent
aussi bien du systéme d’'acquisition que de [I'atiBsir lui-méme. Lors de la
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conception du systéme biométrique, une grande tatteloit étre apportée aux
données biométriques choisies et aux capteursagifiour les numériser. La fiabilité
et la précision de ces capteurs influencent coreidément le fonctionnement du
systeme. En cas de panne ou de données imprélgssgsteme biomeétrique ne
fonctionnera pas ou du moins pas comme prévu. teaadurce de problemes vient
de l'environnement extérieur et notamment de Isdtieur lui-méme. Le lieu

d’acquisition joue un réle dans la précision desrdes obtenues.

L'utilisateur est I'élément extérieur du systeme $equel nous avons le
moins de prise. En effet, quelles que soient lamdes biométriques choisies, un
effort important lui est demandé pour fournir satentifiant biométrique. Les
performances du systeme dépendent en grande gartiequalité de I'effort fourni.
Cet effort peut étre particulierement importantteur au cours de la phase
d’enregistrement. Plusieurs facteurs peuvent inftee la qualité de l'information
fournit par l'utilisateur : il peut avoir été dég pendant I'acquisition, étre fatigué,
avoir mal compris les consignes, voire méme voloneent faire échouer le
processus pour entrainer un dysfonctionnement sters\e.

La deuxieme partie de la phase d’enregistremengistenen la construction
du profil de l'utilisateur. Ce profil regroupe I'semble des données qui seront
stockées et qui serviront lors des phases de ragsamce. Quel que soit le type de
caractéristiques biométriques choisies, une réftexdur la maniere d’encoder les
données sur le support de stockage doit étre méeeprofil d’'un utilisateur peut
contenir différentes informations pour permettrerseonnaissance : la totalité des
données brutes issues des capteurs peut étre estochis il est souvent plus

intéressant de ne stocker que les données néessaadi reconnaissance.

1.1.4.2. Phase de reconnaissance

Ce second module du systeme biométrique permetfedtaér la
reconnaissance des individus. C’est au cours de pdiase qu’une décision sera
prise concernant lidentité de [l'utilisateur. Cetphase differe en fonction de
I'objectif recherché : Veut-on authentifier ou idiéer un utilisateur ?

L’identification (Figure 4) est la détermination dlaentité d’'un individu
inconnu qui se présente devant le dispositif bioipde. Le systeme capte ses
caractéristiques biométriques et les compare ensvec I'ensemble des profils

stockés dans la base de données contenant lesnations biométriques d’'une
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population. Le systéme peut alors soit attribuefiradividu inconnu l'identité
correspondant au profil le plus proche retrouvésdanbase, soit rejeter I'individu.
Dans le cas de lidentification, le systéme dispeseitilise les profils de tous les
utilisateurs enregistrés au préalable pour prendee décision. Durant la
reconnaissance, le systeme effectue une compardesdidentifiant biométrique
d’un individu avec tous les profils stockés danddse, on parle de test 1: N. Le
systéme de reconnaissance dispose alors d'uneitguamnportante d’informations
issue des profils de tous les utilisateurs poulisgason travail. Il est important
d’ajouter dans un systéeme d’identification la pb#is¢ de rejet afin de pouvoir
interdire I'acces a un utilisateur si les donnéesétriques qu'il a fournies sont trop
difféerentes des profils stockés dans la base. Cptissibilité est importante
notamment en cas d’intrusion d’un utilisateur gei figure pas dans la base des

profils. Une usurpation d’identité par quelgu’uindonnu peut ainsi étre évitée.

Utilisateur

Acquisition de
la donnée
biométrique
™ _

Profils biométriques
de la population
+

identifiant
Donnéep
Brutes Extraction des
profils candidats
Caractéristiques
v biométriques v
Traitement acquises Identifiant
» Comparaisons
+ —> ou
- . . Décision .
Figure 4 : Processus d'identifiCteror rejet

L’authentification (Figure 5) est un probléme diéfat : I'utilisateur indique

son identité au moyen d’une carte ou d’un logire sudis M. Dupont » et le systéme
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doit alors vérifier si l'utilisateur dit vrai. Poucela, il compare [identifiant
biométrique acquis avec le profil de M. Dupont obtewu préalable durant la phase
d’enregistrement. Le systeme de reconnaissancaspesg alors que des données
acquises et du profil de M. Dupont pour prendre déesion, on parle alors de test
1: 1. Le systeme renvoi uniguement une décisio/KJQN.

Il arrive fréquemment qu’on utilise un systéme dhdfication pour résoudre
un probleme d’'authentification. L'utilisateur foutrnalors un identifiant et ses
données biométriques. Si le profil le plus proche piofil acquis correspond a

I'identifiant fourni alors la personne est cons@gcomme identifiée.

Utilisateur
Identifiant
Acquisition de la Y
donnée
biométrique
»N

Profil associé a

I'identifiant fourni

Données Ca_ract’éri_stiques
biométriques
Brutes présumées
\ 4 v
Traitement Comparaison Résultat
—>
Caractéristiques . .
Figure 5 s]%rr?]%?ﬁatj%ﬁ'authentlflcatlon Oui/Non
acquises

Lors de la phase de reconnaissance, l'acquisitesndbnnées biométriques
demande moins d’effort de la part de l'utilisatguisque ce dernier n'a a fournir
gu’'un seul échantillon de son identifiant bioméigq Les contraintes imposées a
I'utilisateur doivent néanmoins rester minimes tauir s'il est prévu que la phase de
reconnaissance soit fréquemment répétée. La coimpardes données fournies par

I'utilisateur avec les données contenues dans ofil ge doit d’étre rapide. Cette
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étape est le coeur du systeme biométrique, ellerndiéte les performances du
systéme.

Chacune des étapes peut étre sujette a des emreattaques, qu’elles soient
volontaires ou non de la part des utilisateiigundez-Zanuy2004. Il faut donc
travailler et évaluer chacune si I'on veut garafds performances d'un systeme

biométrique.

1.1.5. Mesure de performances

Comme nous l'avons déja indiqué, dans la pratiqueuma systeme
biométrique ne peut étre entierement fiable. I éshc nécessaire de prévoir
différents moyens de mesurer les performances iffésetites techniques. En effet,
la mesure des performances d'un systeme biométritest pas triviale. Les
caractéristiques d'un systeme mises en avant soavest les indicateurs de
performance de la phase de reconnaissance. Caonties plus parlants mais ils
different selon le type de systeme: un problémeuttientification ou
d’identification[NSTC, 2004.

L’indicateur de performance utilisé pour un probéediidentification est le
Taux de personne Bien Classée (T.B.C.). Pour canjmperformance de méthodes
biométriques, on peut également utiliser la cou®&C (Cumulative Match
Characteristic$, qui indique pour un entigr la probabilité que le systeme retourne
le bon identifiant pour une observation dansngsemieres réponses fournies par le

systeme d’identification.
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Pour évaluer les systémes d’authentification, plus mesures d’erreurs sont
nécessaires. En effet, différents cas peuvent seupe lors de la phase de
reconnaissance (rejet/acceptation) :

» les utilisateurs peuvent étre acceptés de facdifi¢es quantifies par le TVA

(Taux de Vraie Acceptation)

* les imposteurs peuvent étre acceptés par erreantijés par le TFA (Taux
de Fausse Acceptation)
* les utilisateurs peuvent étre rejetés a tord, atepaors de TFR (Taux de

Faux Rejet)

* les imposteurs peuvent étre rejetés, on parle de (Naux de Vrai Rejet)

Souvent I'évaluation de la performance de la méthext réalisée a I'aide des
deux situations d’erreurs de classement, c’esté-eh utilisant le TFA et le TFR.
Ces deux taux sont liés. En jouant sur les paramatu systéme, notamment en
faisant varier le seuil de seécurité, ils sont médifde facon importante. Ainsi le
choix du niveau de TFA et de TFR dépend de I'apgihnn étudiée et du niveau de
sécurité souhaitée. Si, par exemple, les concepturhaitent une relative facilité
d’utilisation c'est-a-dire, s'ils ne désirent paged’utilisateur recommence plusieurs
fois le processus d’authentification (surtout ®8t contraignant), on choisira un
niveau de seécurité correspondant a un faible TERJoac avec une erreur plus
grande en TFA ce qui pourrait permettre a quelqugsosteurs de tromper le
systeme . A linverse, s'ils désirent un systém@&aukécurisé, les concepteurs
imposeront alors un seuil de sécurité corresponalam TFA proche de zéro ce qui
peut faire monter le TFR aux alentours de 20 % tus.pLe risque est alors
d’empécher une partie des utilisateurs authentigl@scéder a la zone sécurisée.
Pour comparer de facon plus simple les méthodagtadatification, les chercheurs
utilisent frequemment le Taux d’Erreur Egale (TEH) correspond a la valeur pour

laquelle les deux taux d’erreur sont identiqueg\fFe 6).
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Figure 6 : TFR, TFA et TEE

Pour comparer les performances de deux systemagtriques il est aussi
possible d'utiliser une représentation graphiqueedge courbe ROCREceiver
Operating Characteristic curvgMason et Grahan2003 montrantl’évolution d’'un
des taux en fonction de l'autre (Figure 7). Sutec&burbe chaque point a pour
ordonnée le TFA et pour abscisse le TFR. Cettebeoast obtenue en faisant varier
le seuil de sécurité sur une plage de valeurs findeléLa comparaison de deux
systemes de performance se fait ensuite en contdaiae sous la courbe ROC des

deux systemes.

TFA
p
9 Aijre
Z 4

TFR

Figure 7 : Courbe ROC

L'utilisation unique des taux de reconnaissanceingefci-dessous pour
comparer deux systemes, peut étre trompeuse. beftions expérimentales ont une

influence trés grande sur ces derniers. D@amathon Phillipset al, 200Q, les
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auteurs reviennent en détail sur la facon de coenmiux systéemes biométriques et
sur le probleme de la définition d’'un protocole tdets rigoureux. lls mentionnent
notamment la taille des bases de test et les ¢onsliexpérimentales qui peuvent
affecter trés sérieusement le calcul des taux eleries auteurs montrent que dans
le cadre d’'un probleme de reconnaissance de la paixtéléphone, le TFR est
fortement augmenté quand des combinés téléphondifié@sents sont utilisés, ce qui
montre I'importance de bien déterminer et précliesrconditions expérimentales de
chaque test.

Les taux de performance du systeme de décisionufisent donc pas a
comparer deux systémes. DaRgacoclet al, 2004 une réflexion est menée sur des
criteres complémentaires pouvant étre utilisés poomparer deux méthodes
d’authentification. Ils concernent les colts d’'gis&rement et de reconnaissance :

» Le colt d’enregistrement (CE) correspond a I'effortrni par les utilisateurs
lors de l'enregistrement. Cela peut étre, par exemfe nombre de
signatures a fournir dans le cas d'une reconnassgrar signatures
manuscrites. Dans le cas de la dynamique de frapga, peut étre la
longueur de la séquence a taper par l'utilisateur.

e Le colt de reconnaissance (CR) correspond a lteffourni par les
utilisateurs lors de la phase de reconnaissanag.|laynamique de frappe,
on utilisera, par exemple, la longueur de la ségei@ntaper par un utilisateur
lors de la phase d’authentification.

Il existe un autre critere important pour la mesdes performances d'un
systeme biométrique. Ce critere correspond aux lgmuds liés a la phase
d’enregistrement et est défini par le taux d’échdtenregistrement (TEENR). Ce
probleme concerne des personnes qui ne réussjgaet créer un profil. Cela peut
étre d0 a des malformations physiques ou des éentutet/ou a des variations
rapides dans leur profil biométrique. Pour les eimpes digitales cela peut, par
exemple, étre le cas d'une personne manipulansualestances abrasives qui lissent
les empreintes. Dans le cadre de la dynamiqueagppdr; cela peut correspondre a
des personnes trop hésitantes, stressées lorsedeedistrement ou en cours
d’apprentissage de la frappe au clavier. Ces peesofournissent bien un profil de
dynamique de frappe mais celui-ci n'‘est pas exabdet et empéche toute
reconnaissance correcte ultérieure de la persdbeetaux est hélas difficilement

guantifiable dans des conditions expérimentalesfalit cependant prévoir des
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solutions pour ce genre de personnes, méme sirobéemes n’apparaissent pas
forcément lors de la phase de conception.

Une fois les indicateurs de performance choisisgste a les évaluer. En
effet, il n’est jamais possible d’avoir connaissae la valeur des performances sur
la totalité de la population visée : I'objectif edbbtenir des estimations les plus
fiables possibles de ces indicateurs. Pour ce, fdsrseront évalués sur une base de
test. Quand cela est possible et afin de pouvaenpeoer les résultats d’'une méthode
a l'autre, l'utilisation de base publique commundoas les chercheurs doit étre
systématique. Un grand nombre de bases couvraetséisy méthodes biométriques
existent (pour les signatures, pour l'iris, pourviaix ....). Mais pour quelques
méthodes biométriques récentes ou peu utiliséasexiste pas encore de base de
test publique. C’est le cas pour la dynamique dpge qui nous intéressera dans la
suite. Dans ce cas, la comparaison des résultass pas facile et doit étre réalisée
avec prudence.

Le protocole de test doit aussi étre clairemenindéfn bon protocole de test
doit séparer les données en trois bases distinctes

» La base d'apprentissage qui contient les donnéwsrdea créer les
classificateurs

e La base de validation qui permet dévaluer les matees des
classificateurs

* La base de test sur laquelle les indicateurs dénpesinces sont
calculés

Quand les données sont présentes en trés grandranolialrréation de ces
trois bases ne pose pas de problemes majeurs.oR@e,cquand les données sont
limitées en nombre, la division de la base ne patfbis pas se faire aussi nettement,
pour cela un certain nombre de stratégies de iparigment existe afin de garder
une bonne estimation des performangeskssonet al, 200Q, [Stone 1977 et
[Martens et Dardenn£999. Citons notamment :

» lavalidation croisée
* leLeave One out
» la séparation en groupes aléatoires

Ces stratégies permettent d’obtenir des indicatderbonne qualité, méme

avec des bases de tailles assez faibles.
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1.2.  L’authentification biométrique :

un probleme a une classe

Nous avons vu que l'authentification biométriqueaitpétre résolue de deux
facons différentes. La premiere d’entre elles psepde mettre en place un systeme
de classification classique (identification). Magtte fagcon de faire ne peut pas étre
appliguée a toutes les situations réelles. Endalg n’est possible que si nous avons
a notre disposition des données d’autres utilisatepour construire les
classificateurs. Ceci est impossible dans beaudsugystémes biométriques pour
diverses raisons (par exemple pour la dynamigueaggpe quand le mot de passe est
différent pour tous les utilisateurs). Dans la esuite nos travaux, nous traitons
uniquement de la résolution des problémes d’autieaiion en les considérants
comme les problemes de classification a une clagsgs présentons donc dans cette
partie, une définition de la classification a utasse et effectuons un bref état de
I'art résumant les problématiques et solutions pséps dans cette thématique.

1.2.1. Probleme de classification a une classe

1.2.1.1. En disposant de données d’imposteurs

Pour bien comprendre la spécificité de la clas#ifim a une classe nous
commencons par évoquer le probléme a deux cldsségectif de la classification a
deux classes est de séparer deux types de donnéemqgs étiquetons par OUI et
NON. Ces données sont représentées par des veotgugsiques. Pour résoudre le
probleme de classification a deux classes, on méterune « frontiere » (Figure 8)
séparant I'espace en deux zones. Cette frontiarependre différentes formes (un
hyper-plan, une hyper-sphere, un regroupement digpheres....).

Pour construire cette frontiere, les méthodessiass s’appuient sur des

individus/données connues a priori. L'’ensemble el données est appelé ensemble
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d’apprentissage. La construction de la frontierapgélle I'apprentissage. Si les
données sont étiquetées, c'est-a-dire si on copaoaitchacune sa classe, on réalise
un apprentissage supervisé. Si les données nepasmiréaffectées a une classe, on
parle d’apprentissage non supervisé. L'objectif @ets de créer des classes dans
'ensemble d’apprentissage. A lissue de l'appisdge, nous disposons d’un
classificateur. Ce classificateur détermine, paumouvel individu, sa position par

rapport a la frontiére et lui attribue une classeensequence.

Classe 2

) NON
frantiére NON
NON

NON NOM NN

NON

Classe 1

Figure 8 : Séparation de deux classes par un classi  ficateur créant une

frontiére non linéaire

Pour créer le classificateur, de grandes quantii@éormation sur les deux
classes sont utilisées. La plus évidente d’entes @lst la position dans I'espace des
données des deux classes.

Parmi les informations qui aident a la séparaties dlasses se trouvent
eégalement les centres de gravités des classes, quiesles variances intra et
interclasse. Ces informations donnent une indinagiar la facilité de séparation des
classes.

La résolution du probléme peut se faire aussi parmdesures statistiques ou
de probabilités calculées sur les deux classedlistabution des deux classes est
alors modélisée par des lois de probabilité.

La présence de données étiquetées dans I'ensefalplegrentissage permet
d’utiliser des classificateurs tres performants g@mpar exemple les réseaux de

neurones ou les séparateurs a vaste marge (SVM).
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Il est également possible avec deux classes cordmi@settre en place des
stratégies de sélection de caractéristiques etétierrdination des parametres du

systéme.

1.2.1.2. Sans données d’'imposteurs

Lorsque seules des informations sur une uniqueselasnt disponibles dans
I'ensemble d’apprentissage, on parle de class#igata une classe. Le classificateur
doit alors détecter les observations trop difféende celles connues mais il ne
possede, a priori, aucun contre exemple.

La Figure 9 présente un exemple d’ensemble de @snapgpartenant a une
classe a partir duquel il faudra étre capable deiddé si d’autres individus

appartiennent a la méme classe ou non.

Figure 9 : Ensemble d’apprentissage d’'un probléme a une classe

Y

L’objectif de la classification a une classe estddterminer les zones de
I'espace de représentation dans laquelle se trodegmonnées de la classe connue.
Il est parfois préférable et plus simple de déteemiplusieurs sous-divisions de
'espace de différentes formes et de différentédesade maniére a englober les
données de I'ensemble d’apprentissage. Il fautienspour une nouvelle donnée,
décider si elle appartient a la classe ou non. Pelaril ne faut pas que la division de
I'espace soit trop resserrée autour des donnéesiesirejetant ainsi les données de
la classe qui ne sont pas encore connue. Inverderatia division de I'espace ne
doit pas inclure trop d’espace autour des donn@esues sinon le risque d’englober

trop de données n’appartenant pas a la classendlénop important.
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Figure 10 : Résolution d'un probléme a une classe a partir de la position de

I'ensemble des observations

Par exemple, sur la Figure 10, la frontiere quiaséda classe du reste de
'espace est définie par un cercle qui englobeewues données de I'ensemble
d’apprentissage. Les caractéristiques de ce centlété déterminées en considérant
le segment entre les deux données les plus élagaame diametre. Dans ce cas,
toutes les données connues de la classe sontescdilams la zone délimitée par le
cercle et le risque de rejeter des éléments de cdsse est faible. Par contre, le
risque de classer dans cette classe, un grand eatelitonnées qui ne devraient pas

étre considérées comme similaires est trés imptortan
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Figure 11 : Résolution d'un probléme a une classe a partir de la position de
chague observation

La Figure 11 montre qu’il existe une autre posiéipour caractériser la
classe connue. Avec cette seconde approche leeaassyue comme la réunion de
petits disques centrés autour de chaque donné@rdiassage et de rayon assez
faible. Avec un petit rayon, cette séparation despgace minimise la chance
d’accepter des donnes de fagcon incorrecte maisdae d’écarter a tord beaucoup de
données de la classe qui s’écartent un peu desédsnmtonnues augmente alors
proportionnellement.

La différence entre la Figure 10 et la Figure 1dvnt du nombre de zones
de I'espace que I'on décide d'utiliser pour carasef la classe connue. La division
de l'ensemble des données en classes est réalisse des algorithmes de
classification non supervisée, ce nombre peut vaieel a n (avec n le nombre de
représentants de la classe dans I'ensemble d'agmage cf. Figure 11). Dans ce
cas, une hypothese doit étre utilisée pour chaispriori le nombre de zones a
utiliser. La justification de cette hypothése psettrouver dans des connaissances a
priori sur la classe comme par exemple la fagort tklandonnées sont générées. Elle

ne pourra hélas étre validée de fagon définitiva gosteriori.

La classification a une classe comporte donc plusidifficultés :
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* La premiere est de trouver le bon compromis emnédr la zone de
I'espace autour des données connues et étendesccglbur couvrir un maximum
d’espace. Ce probléeme qui est toujours présent Bamhentification (compromis
entre le TFR et le TFA) devient critiqgue dans lelgme a une classe du fait de
'absence d’information sur les données d’autresss#s et du petit nombre de
représentants connus (contenus dans le profil ircgqné).

* La seconde difficulté est la détermination de lanfe de la zone de
'espace contenant les données de la classe. bestuses qui apparaissent dans
I'ensemble d’apprentissage ne sont pas obligat@ntroaractéristiques de la classe.
Elles peuvent tout aussi bien étre caractéristigiegela maniere dont ont été générées
les données. Ainsi, les données n’appartenant p&s @asse auront la méme
structure : dans ce cas le risque est d’appremdphénomene plutot que la classe !
Cette difficulté peut se rencontrer dans la dynamigle frappe : le risque est
d’apprendre la séquence de touches tapée plutblequemportement propre des
utilisateurs. Le petit nombre de données préseatdrs le profil pose également une
nouvelle fois probléeme car il est difficile de d@tener une forme a partir de 5 ou
méme 10 exemples.

Un autre point peut compliquer énormément la régoiudu probléeme : Que
se passe-t-il si I'ensemble d'apprentissage coreport ou plusieurs éléments
erronés ? Ces données peuvent étre présenteseadtans défaillance d’'un capteur,
d’'une fausse manipulation de l'utilisateur, d’'unisthction de celui-ci, ce qui est
courant dans le domaine de la biométrie comporteatenlLa présence de ces
données incorrectes perturbe grandement la résolati forcant I'acceptation d’'une
plus grande partie de I'espace.

Ces difficultés rencontrées lors de la résolutiomgbrobléeme a une classe se
retrouvent dans tous les systemes d'authentificabiométrique et influent de
maniére importante dans la composition de leuritacture.
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1.2.2. La phase d’extraction de

caractéristigues

La premiere étape d’un probleme d’authentificatdbométrique est de passer
des caractéristiques physiques d’un individu aadeactéristiques informatiques. Il
s’agit de transformer les données brutes fourngedgs capteurs lors de I'acquisition
des données en vecteur de données (numériguesnpypoavant étre présenté a un
classificateur pour obtenir une décision.

L’extraction des caractéristiques est propre auxroblpmes
étudiés (extractions des minuties pour les empgidigitales, des temps entre deux
touches pour la dynamique de frappe...). Cette ppase néanmoins des questions
communes :

 La premiére question est comment choisir les cératigues qui
seront réellement utilisables lors de la clasdiiieca? En effet, parmi toutes les
caractéristiques extraites certaines n’apportest ggéamformation pour aider a la
résolution du probléme et d’autres perturbent ménsgstéme, il faudra donc écarter
certaines caractéristiques.

e La seconde question porte sur le choix, parmi ®lge données de
'ensemble d’apprentissage, de celles qui seroitiséds pour créer le profil de
I'utilisateur. L’'objectif est d’écarter les donnébesuitées du profil et de ne pas
obtenir apres I'enregistrement un profil du brdittpt qu’un profil de l'utilisateur.

* Une autre question se rajoute encore : doit-orisetilles mémes
caractéristiques pour définir I'espace de reprédiemt de tous les utilisateurs ? En
biométrie, il est fréquent, que les caractéristiggei peuvent étre extraites pour un
utilisateur ne puissent étre sur dautre. Celaveyripar exemple, dans la
reconnaissance de la voix quand les séquencesmé®e® par les utilisateurs pour
étre authentifiés sont propres a chacun. Les phesém sont donc pas les mémes en
type et en nombre, les caractéristiques extraitggemt donc d’'un utilisateur a
I'autre. Cela peut aussi étre un désir des conaeptdadapter les caractéristiques a

chaque usager.
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1.2.2.1. Sélection des échantillons constituant le profil
d’'un utilisateur

La phase d’enregistrement consiste en I'acquisitierplusieurs exemplaires
d’'une donnée biométrique afin de construire leipbéin individu. Par exemple, il
est demandé plusieurs échantillons de signaturemisnetes afin de construire un
profil qui tiendra compte des particularités et dasgabilités. Il arrive frequemment
que l'acquisition d’'une donnée soit perturbée. st donc nécessaire de filtrer les
données acquises afin déliminer celles qui ne spas représentatives de
I'utilisateur.

Pour réaliser ce filtrage, des auteurs utilisers dethodes basées sur des
algorithmes de regroupement et de classificati@t apprentissage non supervise.

Dans [Uludaget al, 2004], les auteurs évaluent deux méthodes detw#ie
La premiére consiste a calculer pour chacun desnpgleres de la donnée
biométrique, la distance moyenne avec toutes legsau es auteurs choisissent de
garder lesk données les plus similaires. Le risque est akirg, est trop petit de
perdre toutes les indications représentant la b#iteadu profil.

La seconde méthode que les auteurs utilisent rpgrtas données en cluster
pour ensuite produire un représentant pour chadustec. Le regroupement des
données est réalisé a partir du dendrogramme &s<0ni coupe le dendrogramme
afin d’obtenir k groupes. Avec cette méthode, kguie est de tenir compte de
données anormales se trouvant dans I'ensemble réafigsage.

Chacune de ces méthodes organise les observassossi de la phase
d’enregistrement en groupes d’observations sinedaiet rejette toutes celles
correspondant a des groupes de trop petites tailles

Une approche par classification hiérarchique aégslement utilisée dans
[Kacholia et Pandit, 2003] avec succes.

Quand beaucoup de données sont présentes daremiaiesd’apprentissage,
la détection des données incorrectes est, en @iaanun probléme a une classe. Ce
type de méthodes, communément regroupées sousnlamdetion « détection
d’étranger », s’apparente a un probleme a uneelddsand trop peu de données
sont disponibles, il est difficile de faire plus’éiminer les données completement
aberrantes car le risque de perdre une grande pirtiinformation sur un utilisateur

devient trop important.
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1.2.2.2. Réduction du nombre des caractéristiques

Comme nous l'avons vu, l'utilisation d'une séleatide caractéristiques est
souvent indispensable pour écarter les caractfresti non pertinentes ou
redondantes. Un autre point plaide en faveur daglection des caractéristiques : la
plupart des classificateurs fonctionnent mieux ddes espaces de faible dimension
comme les réseaux de neurones par exemple. Cedliesit phénomene décrit par
Bellman [Bellman, 1961] « the curse of dimensionalitygui a montré qu@our un
méme nombre de données d’apprentissage, l'augnmmtde la dimension de
'espace de représentation de celles-ci empéchdéterminer une structure dans
I'espace. Les données sont alors isolées dans atelgrespaces de vide. Dans la
biométrie, le nombre de données d’apprentissag# étauvent limité, il est donc
nécessaire de procéder a une réduction du nomhrardetéristiques.

Cette réduction peut étre effectuée de diff@®facons :

» Sélectionner des caractéristiques pour ne gardelegumeilleures
» Créer de nouvelles caractéristiques en en résuphasieurs

Les caractéristiques choisies peuvent étre commaut@ss les utilisateurs, ou
propres a chacun. Pour sélectionner les caradgest les plus discriminantes, la
méthode la plus simple est d'utiliser des connaisss a priori. Par exemple, dans
[Monrose et Rubin, 2000], les auteurs, qui traeatllsur la dynamique de frappe, se
limitent & étudier les caractéristiques extraites adouples de touches les plus
présentes dans lI'anglais écrit en les supposastdiecriminants car présents en plus
grand nombre dans les textes et donc dans la sggderreconnaissance.

Le moyen le plus efficace pour sélectionner leaa@ristiques est d’explorer
'ensemble des regroupements de caractéristiqussilpjes puis de les évaluer a
I'aide d’'une fonction de performance. Le probléensé e construire cette fonction.
Dans le probléme de classification a plusieursselgscette fonction de performance
est souvent construite a partir des taux de ré&udsitsystéeme évalués sur I'ensemble
d’apprentissage.

Dans le probleme a une classe, plusieurs cas sentefit. Si les utilisateurs
ont tous les mémes caractéristiques et s'il essiples d’obtenir des données de
guelques imposteurs, une fonction de performanced e déterminée méme si

I’échantillon est souvent de taille limitée.
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Dans le cas général, la détermination de la fonati® performance est plus
difficile. Sa construction ne peut pas s’appuyerles performances du classificateur
lui-méme. |l faut alors se baser sur d’autres étémparfois difficiles a déterminer.
Il s’agit néanmoins ici d’'une étape indispensable.

Une fois la fonction de performance construitesf@urs heuristiques existent
pour explorer I'espace des caractéristiques passibfin d’éviter une recherche
exhaustive :

» L’algorithme Sequential Floating Forward Searchoathm (SFFS)
[P.Pudil et al, 1994] peut étre utiliser pour sélectionner lesaci@ristiques. SFFS
permet souvent I'obtention d’'un bon ensemble daatéristiques dans un laps de
temps raisonnable.

* Une autre solution consiste a utiliser des algoréh génétiques (AG)
[Mitchell, 1996]. Les AG visent & mimer le processde I'évolution d'une
population. Les AG permettent souvent d'obtenirtds bonnes performances et
d’avoir une bonne exploration de I'espace des gwist Leur limitation est par
contre liée au temps nécessaire pour obtenir uneebsolution.

Une autre fagon de réduire le nombre de caradtgres est d’en créer des
nouvelles plus pertinentes par combinaisons (Ireéadbu non) des caractéristiques
initiales. Les méthodes les plus populaires etgaumtes utilisées pour réaliser ces
combinaisons sont les analyses en composantes.elanple, lI'analyse en
composantes principales (ACP) [Benzécri, 1973] dfimmme [I'espace des
caractéristiques en un nouvel espace. Les axesoduehespace déterminent des
combinaisons linéaires des caractéristiques. A whaaxe du nouvel espace est
également associé un coefficient qui représenpolecentage de l'inertie du nuage
initial expliqué par I'axe. Les nouvelles caractéques sélectionnées seront ensuite
les axes ayant les plus forts taux d’explication’aertie. L'inconvénient de cette
solution est que rien n'assure que ces caractfresi sont les meilleures pour
discriminer les utilisateurs, méme si les axesailadd inertie sont souvent considérés
comme des axes expliquant le bruit

La sélection de caractéristiques reste un probl@élieat dans le cadre de la
classification a plusieurs classes. Elle ne petd éppliquée au probléeme a une
classe que lorsque tous les utilisateurs ont lemesé&aractéristiques et lorsque 'on
dispose pour certains utilisateurs d’attaques d/idds n’appartenant pas a la classe

connue. Les caractéristiques sélectionnées pour utisateurs seront ensuite
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utilisées pour tous. Dans le cas ou les utilisateat des caractéristiques différentes,
aucune solution n’est aujourd’hui satisfaisantefaiti de la difficulté d'évaluer la
performance des caractéristiques.

1.2.2.3. Normalisation des caractéristiques

Le rble de la normalisation est, d’'une part d’évies influences des facteurs
d’échelle quand les données varient dans des aitesvdifférents. D’autre part, la
normalisation permet de gommer les effets des mppooyenne/variance pour
éviter que l'une des caractéristiques cause asellde le rejet systématique d’un
utilisateur.

Il existe un grand nombre d’opérateurs de norra@dias classiquement
utilisés et présentés notamment dans [@aial, 2005]. Pour normaliser une donnée,
il est nécessaire de posséder des informationsasulistribution. Les informations
utilisables sont le maximumax, le minimumminy, la moyenneuy, I'écart typeox
de la variable & partir desquelles une transfoonatiathématique est appliquée a la

donnée X afin d’obtenir la donnée normaliség X

X
X =

norm max, (1)

X —min
xnorm - —X (2)

max, —min,
X-H

X oy = X

norm g, (3)

Les équations (1) (2) et (3) présentent trois dpéra qui peuvent étre
utilisés pour la normalisation. Les opérateurs (2), sont les moins performants
mais ont I'avantage de nécessiter des donnéedaiiliss a estimer. L'opérateur (3)
est le plus performant mais implique d’estimer layenne et la variance, ce qui peut
étre difficile. Dans ce dernier cas, on supposidaibution normale.

En sortie de la phase d’extraction des caractgues, le systeme dispose de
vecteurs de caractéristiques numériques pour chatfilisateur que nous appelons

observations par la suite.
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1.2.3. Meéthodes de classification a une classe

Pour résoudre un probléme de classification a uasse, certains auteurs
[Tax et al, 1999; Tax et Duin, 2002; Tax et Duin, 2004] pregut d’adapter des
classificateurs multi-classes plutét que de créer ribuveaux classificateurs
spécifiguement pour ce probleme. Une bonne pré&semtades différents
classificateurs a une classe est proposée danggMat Singh, 2003] et [Markou et
Singh, 2003]. Dans la partie qui suit, nous conguigtces articles avec des travaux
plus récents et ajoutons nos commentaires suri@ntdes difféerentes méthodes

proposeées.

1.2.3.1. Mesures de similarité

Les mesures de similarité ou de dissimilarité bas®@r des calculs de
distances sont parmi les moyens les plus simplas q@atenir un score indiquant la
proximité entre deux vecteurs de caractéristigDasis un probleme a une classe, il
suffit ensuite de comparer ce score avec un séaibdabtenir la décision finale.

Les différentes possibilités existantes pour décide la validité d'une
observation par calcul de similarité sont :

 Comparaison avec le vecteur moyen des vecteur&edsemble de
'apprentissage

e Calcul de la moyenne des similarités/dissimilari@sculée par
rapport a tous les vecteurs de I'ensemble d’'apsade

e Calcul des similarités/dissimilarités maximum etnmmum par
rapport a tous les vecteurs de I'ensemble d’apsade

Les mesures de dissimilarité ou similarité ont pawantage d'étre trés
simples a utiliser, d’avoir une complexité trésbfaiet de ne nécessiter que peu de
données dans I'ensemble d’'apprentissage et de in‘auoun parametre a fixer (a
part le seuil de décision). Leur utilisation daes Iproblemes a une classe est
d’ailleurs identique a leur utilisation dans le du probleme & N classes.
Malheureusement, leurs performances sont souvessiz dsibles car ces mesures
sont tres sensibles aux bruits. De plus, leursopmdnces se détériorent rapidement
dans des espaces de dimension élevée. Néanmdies, restent assez utilisées
notamment dans [Monrose et Rubin, 1997]. Pouairer problémes, des mesures
de similarité spécifiques peuvent étre développpas,exemple ldDynamic Time
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Warping(DTW)[Martens et Claesen, 1997] est tres souvent @&tdis reconnaissance
de signatures manuscrites.

Afin d'obtenir de meilleurs performances, ces mesuipeuvent étre
incorporée dans des classificateurs plus évolué@sme par exemple les k-plus

proches voisins qui seront présentés dans la suite.

1.2.3.2. Méthodes statistiques

Une autre famille de méthodes est basée sur $atibn de données
statistiqgues comme la moyenne et la variance, éesph I'utilisation de tests ou de
mesures statistiques.

Dans le cas du probleme a une classe, une des nesy/@orrespond aux
données acquises lors de I'enregistrement et Eguiovient de I'observation a tester.

Différentes mesures ou tests peuvent étre utilisées

* Le T-test [Gosset, 1908] de comparaison de deuxemuss
permet de comparer si deux échantillons d’'une m@djmri ont une méme
moyenne. Ce test nécessite que les variances desédbantillons soient
identiques ce qui est souvent difficile a proue. plus la qualité du test est
également tres fortement dégradée par la tailleddag échantillons. Ce test
n’est pas utilisé dans les applications mais ilt @xe utilisé dans des travaux
préliminaires pour savoir s'il est possible de déliéincier deux individus
[Gaineset al, 1980].

* Test de Wilcoxon-Mann-Whitney mis en place dansdsas<
versions par Wilcoxon et Mann-Whitney [Mann et Wiy,
1947],[Wilcoxon, 1945] permet de vérifier que degxhantillons d'une
population suivent une méme distribution. Il estpeu plus fiable que le T-
test, mais avec les mémes inconvénients.

Il existe de nombreux autres tests statistiquest de@s conditions
d’application et les hypotheses varient. L’avantdgeces tests est de permettre de
décider (facilement et avec un faible colt de dakiwune observation est émise par
le méme utilisateur que le profil, ces tests neessitent que peu de données
d’apprentissage. Néanmoins, on ne peut pas étreusifhypothése testée est celle

qui permet de distinguer les imposteurs.
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En dehors des tests statistiques, il existe desineestatistiques permettant
de tester si un vecteur de données est similaireensemble de vecteurs connus. Le
Z-score en est un exemple. Le z-score est un spor@ermet d’'indiquer si une
observation numériqug est ou non « loin » d’'une population dont on céhia
moyenneu et I'écart types. Son application au probleme a une classe est donc
directe, la population étudiée étant 'ensemblgpitantissage associé a la classe. |l
est calculé comme indiqué sur I'équation (4)

LIl @
o

Dans le cas d’'une loi normale, les statisticiensfourni des tables indiquant
le pourcentage d’individus authentiques rejetésr pme valeur du z-score. Pour
adapter le z-score a un espace dimensions, il existe plusieurs solutions : I'une
d’entre elles est de compter le nombre de valearsvalides pour un vecteur de
caractéristiques. Le nombre de caractéristiquesespectant pas le z-score, peut
alors étre comparé a un seuil. Pour cela, il esessaire d'avoir déterminé au
préalable un vecteur des moyenpeg; u2,...,un} €t un vecteur des écarts types
o{o1, 02, ... gn} pour les caractéristiques contenues dans le vecBrs valeurs
peuvent étrecalculées sur les vecteurs de données de I'enselablerentissage
(profil de l'utilisateur) Le taux de caractéristique valide du vect&{X;, Xo, ... X%}

est calculé a partate I'équation (5) qui nécessite de fixer un paraeet
X —p|<ao (5)

Cette méthode revient donc a définir une sorteudedl autour des valeurs
moyennes associées aux différentes caractéristidjgpsnibles dont la largeur est
définie a la fois par I'écart type et par le pareme.

Un vecteur est validé si le taux de caractéristigpre valide est inférieur a un
seuil. Le z-score est facile a mettre en place pwuprobléeme a une classe, mais
pour qu'il soit efficace, il faut que les caracsfiques observées suivent une loi
normale. Il faut aussi disposer d’'un ensemble dapjissage suffisant pour estimer
la variance et la moyenne (une dizaine est sutiésdans la plupart des cas). Il est

souvent utilisé pour la dynamique de frappe [LegeetVilliams, 1988].
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1.2.3.3. Chaines de Markov Cachées (CMC)

Les Chaines de Markov Cachées (CMRabiner 1989 constituent un outil
d’analyse stochastique puissant. Une des granffesiliés des CMC consiste en la
détermination de la modélisation correcte du phé@manll s’agit de définir a quoi
correspondent les états cachés, quelles sont Issnattions émises par ceux-ci
visibles de l'extérieur... Les CMC sont utilisées ométrie ( [Chen et Chang,
2004], [Ferreret al, 2005]). Une fois entrainées les CMC fournissarmrobabilité
gu’'une observation est été émise par le modeleisappr le profil de I'utilisateur.
Cet outil est donc directement adapté aux problemease classe. Ses principaux
désavantages sont le nombre d'observations impgortaécessaire pour
I'apprentissage (les auteurs utilisent une cincaiaatd’observations pour apprendre
le modéele) et la création d’'un modele correct darn@mene. Mais si 'adaptation est

bien réalisée, les CMC sont alors tres performantes

1.2.3.4. Estimation de densité

Une des maniéres d'identifier la zone de I'espaeeddnensionn dans
laquelle se trouvent les données d'une classed’estimer pour chaque point la
probabilité qu’'une donnée appartienne a la clats#iée. Les méthodes présentées
dans cette partie sont basées sur l'estimation efesi. Toutes ces méthodes
nécessitent donc uniquement des données permettastimer les densités de
probabilités, elles sont donc directement adaéggproblémes a une classe.

+ Estimation par une loi gaussienne

La distribution la plus courante pour modéliser desributions de données
est la distribution normale ou gaussienne. Powubal les densités de probabilité, le
vecteur moyen et la matrice de covariangédoivent étre stockés dans le profil de
I'utilisateur. Ces valeurs doivent étre calculées lss données d’apprentissage qui
doivent donc étre en nombre suffisant. L'inversdmnla matrice de covariance est
tres colteuse en temps de calcul ce qui explique lgun utilise souvent une

approximationy. * (équation (6)).
—x T Ty-1
>T=3(ZX) (6)
Le probléeme de ce modeéle est I'hnypothese faitdesudonnées : ces derniéres

doivent correspondre a une unique loi gaussiennest @ourquoi plutdt que de
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n'utiliser qu’'une seule loi gaussienne, on modédisavent une distribution par une
mixture de gaussiennes.

* Mixture de gaussienng¢kicLachlan et PeeP00Q

Les mixtures de gaussiennes sont I'estimation d#etesité de probabilité a
I'aide de plusieurs gaussiennes. Les performarmmesssuvent meilleures que quand
on utilise une unique gaussienne.

Le probleme de la mixture de gaussiennes, est tuge gn augmente le
nombre de gaussiennes, plus on a de paramétrémaredes centres et les matrices
de covariance). Se pose alors la question de lditéadu modele lorsque peu de
données sont disponibles pour I'apprentissage. IDg l|p nombre de gaussiennes
entraine également une forte hausse de la complekit calcul. Néanmoins les
mixtures de gaussiennes sont beaucoup utiliséegarétrie [Richiardi et Drygajlo,
2003] et [Stylianotet al, 2005].

* Les fenétres de Parzen

Les fenétres de Parzen [Parzen, 1962] consistepbusser la logique
précédente a I'extréme en plagcant une gaussienrghaue point de I'ensemble
d’apprentissage.

Le grand avantage de la méthode des fenétres deerPast I'absence
d’apprentissage. Ses inconvénients sont le stoalageus les points de I'ensemble
d’apprentissage et le test d’'un nouveau point gtiiassez long. En effet, chaque
point de l'apprentissage doit étre examiné. Un eawtésavantage majeur est la
performance de la méthode qui dépend énormément’édbantillonnage de
I'ensemble d’apprentissage. Si peu de points sigpbdibles ou le sont de fagcon mal
répartie pour une classe, de trées mauvaises peafm@s sont a prévoir. Les fenétres
de Parzen ont été utilisées dans des systemes tdetiole® d’intrusions réseaux
[Yeung et Chow, 2002] et dans différents systememétriques [Prabhakar et Jain,
2002] .

Nous avons vu comment estimer la densité de lalmision des observations
d’'une classe en tous points de I'espace. Nous slioaintenant étudier d’autres
méthodes permettant d’identifier la zone de I'espdans laquelle se trouvent les
observations d’'une classe, ces méthodes cherchéélimiter par une frontiére la
zone de l'espace ou se trouvent les éléments diadae. Cette frontiere peut étre

définie par des points, des hyperplans ou bierhgpsr-sphéres.
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1.2.3.5. Kk-plus proches voisins

La méthode des k-plus proches voisins [Belur, 1831 probablement la plus
simple pour résoudre des problemes de classifitaf@ur un nouveau vecteur a
tester, il faut identifier lesk vecteurs les plus proches dans I'ensemble
d’apprentissage. La nouvelle observation est attgba la classe la plus représentée
parmi cesk. Dans le cas du probleme a une classe des statagipeu différentes
doivent étre utilisées du fait de I'existence d'seele classe.

La premiére adaptation possible de cette méthoddessravailler avec les
plus proches voisins en ne regardant pas la clagdas présente mais en comparant
la moyenne dek distances a un seuil de décision.

Une autre facon de faire est de comparer le ragpantre la distance de
I'observation X a classer avec son plus proche voisin dans I'ensemble
d’apprentissage, et la distance enfret son plus proche voisin. Pour cela I'’équation
(7) est utilisée.Q={Y1,Y,, ...,Y....} est 'ensemble d’'apprentissagé(X,Y) une
mesure de distance, ¥t’'observation a tester. Le rapport est comparé aauil afin

de prendre la décision s¥r

j =argmin, (d(X,Y)))
d(X,Y,
R Minﬁd(vf,)vj)) "

Dans [Tax, 2001], l'auteur propose une nouvelle hoéé basée sur une
comparaison de densités. Dans cette méthodet igfandir une sphére de rayén
autour du point testé jusqu’a ce qu’elle englobekigplus proches voisins de ce
point. Ensuite, il calcule une densité locale dansphéere avec I'équation (8. est
I'observation testéelNb le nombre d’'objets dans la base d’apprentissBY# le
kiémeplus proche voisin d¥ etVk le volume de I'hypersphere qui ne dépend que de
la distance akiemeplus proche voisin. L’auteur rejette ensuiisi cette densité est

inférieure a celle calculé en prenant comme cdatpdus proche voisin dx.

_ k/Nb
V, (|X = PPV, (X)|

P (8)

L’avantage des méthodes basées sur les k-plusgmaisins est qu’elles ne

nécessitent pas d’apprentissage, et qu’elles paametne bonne prise en compte des

Hocquet Sylvain Page 53 19/10/2009



variations au sein du profil d’'un utilisateur. fited’ailleurs trés facile de réutiliser les
mesures de distances de tous types. Leur grandviéo@nt est que le test d’'une
nouvelle observation est assez colteux en temgsjymiiil faut examiner la totalité

des points de I'ensemble d’apprentissage, méme girableme est moins présent
dans le cadre de la biométrie ou les ensemblepiapssage sont limités. Un autre
inconvénient de ces méthodes est leur difficultéradter les espaces de grande

dimension.

1.2.3.6. Séparateurs a vastes marges (SVM)

Les SVM sont des outils trés utilisés dans le domale la classification
depuis gu'’ils ont été présentés par Vapnik [Vapdi95]. Avant de détailler les
méthodes d’adaptation des SVM au probleme a ursseldl est nécessaire de faire
un bref rappel sur leur utilisation classique. Lebjectif premier est de séparer deux
classes. Pour réaliser cet objectif, I'espacedsire en deux par un hyperplan défini

par un vecteur normal, et une constantesuivant I'équation (9).

wX +b=0 (9)

Cet hyperplan a pour propriété de maximiser unegmaéfinie comme la
distance minimale entre I'hyperplan et les poirgs deux classes.

Les SVM sont performants sur les problémes classigl ne nécessitent que
peu de parametres a fixer. Leur adaptation au @nabla une classe est par contre
plus problématique puisque I'ensemble d’apprengissae comporte des individus
gue d’'une classe.

Scholkopf est le premier a avoir proposé une smiugpour résoudre le
probleme a une classe a l'aide des SVM [Schollaipdl, 2001; Scholkoptt al,
2000].

Il considere l'origine du repére comme unique repnéant de la deuxiéme
classe. Le principe est, d’isoler dans I'espacedae contenant les observations

connues a I'aide d’'un noyau adapté (souvent ununggaissien)
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minEZaiajK(Xi.Xj)
2% (10)
Lo =1

Dans ce cas, le systéme a résoudre est alors éndiqu I'équation (10).
{X1,X...%} est l'ensemble desn vecteurs d'observations de I'ensemble
d’apprentissage et les paramétres a optimisef{a@nty,...on}.

L’avantage d'utiliser les SVM a une classe résidasdla possibilité de
représenter une classe par des frontieres nonirlisé®t ce de facon assez
performante. Par contre la difficulté des SVM a alesse est de nécessiter un bon
rapport [dimension de I'espace]/[taille de I'enséenthapprentissage] afin d’obtenir
une bonne capacité de généralisation.

Une autre solution pour adapter les SVM a la di@ssgion a une classe a été
proposée dans [Manevitz et Yousef, 2002]. L’appeoest basée sur I'hypothése que
tout ensemble d’apprentissage de grande tailldartrdes données qui pourront étre
considérées comme étrangeres a la classe a i<désr.données peuvent étre
présentes par exemple a cause de bruit ou d’usedauanipulation de I'utilisateur.

Nous avons déja mentionné que la détection de aasées étrangéres est un
probléme en soit. Cette détection est le pointéaile la méthode, pour un probleme
biométrique car il n’y a aucune certitude que lamble d’apprentissage contienne
des données incorrectes.

Ainsi, cette méthode semble difficile a utiliserpart dans des cas tres

particuliers (et probablement pas dans des prolddmoeétriques).

» Support Vector Data Domain (SVDD)

Dans [Tax, 2001; Tax et Duin, 1999], il est propasé approche novatrice
pour résoudre le probleme a une classe basée swxtension des SVM. Plutdt que
d’essayer de séparer la classe a identifier de @st’espace par un hyperplan dans
les espaces du noyau, l'auteur utilise une hypkeérsp pour englober la classe

connue (Figure 12).
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Figure 12: Hyper-sphére englobante

Cette hyper-sphere est définie par son rdyeh son centrd. Dans les SVM,
I'objectif est de maximiser la marge entre I'hydarpséparateur et les observations
les plus proches appelées vecteurs de support. [2anSVDD, l'objectif est de
trouver la sphére de rayon minimal permettant damegy les exemples de la classe
connue.

La fonction objectivec a minimiser est présentée équation (11) et les

contraintes avec les contraintes associées équazon

£(R A =R (11)
[x - A <R*+CYe (12)

C est un parametre indiquant la tolérance aux esyepindique si le point

est ou non dans la sphére.

Comme dans le cas des SVM, on peut remplacer éekijps scalaires par une
fonction noyau. Il est également possible d’ajouwgaeelques observations fausses
connues, pour améliorer les performances. |l semhides résultats obtenus dans
des études précédentes [Manevitz et Yousef, 200#,[2001; Tax et Duin, 1999]
que les SVDD partagent les mémes avantages/incemisnque les SVM a une
classe mais en étant un peu plus performants darespaces de forte dimension.

Ces diverses adaptations des SVM aux problémeseaclasse montrent
gu’ils obtiennent des performances intéressantas peu que I'on se trouve dans un
espace de dimension faible et que l'on dispose &neemble d’apprentissage

important.
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1.2.3.7. Réseaux de neurones

En régle général, les réseaux de neurones ontrbeésdiservations issues de
toutes les classes a séparer afin d’entrainer deaté Il existe néanmoins une
possibilité pour adapter certains types de réseguxeurones au probleme a une
classe. En effet, parmi les réseaux de neurondsjreeont pour objectif de réaliser
une classification non supervisée. lls organisestdonnées d’entrée en créant eux-
mémes les classes. Parmi ces méthodes, les cart&®hbnen (Self Organizing
Map) [Kohonen, 1989] semblent pouvoir étre adaptéssez facilement au probléme
a une classe :

» |l est possible d’entrainer le réseau a partir dimsnées de la classe
connue. Ensuite, pour décider si une observatienttBe est authentique ou non, la
solution la plus simple consiste a tester si I'obaon active un neurone qui avait
été activé par une des données de I'ensemble @&afigsage. Dans le cas contraire,
I'observation est rejetée.

» La seconde solution consiste & mesurer I'activatiomeurone et de
prendre la décision en comparant cette mesuresauih

Une évolution des cartes de Kohonen a donné nassanla méthode
«Learning Vector Quantization (LVQ) [Kohonen, 1998]. Leur objectif est
d’approximer la distribution des classes par dewnde books (prototype de la
classe) qui définissent des régions de Voronogdaisant au maximum la distance
entre chaque prototype etdede boolqui lui correspond. Dans le cadre du 1-LVQ,
I'entrainement est limité aux données provenariad#dasse a reconnaitre et a pour
objectif de produire des seuils explicites pourcdgptation ou le rejet d’'une
observation. Pour optimiser la méthode, il est ipdessle fixer un seuil par région de
Voronoi.

L’Adaptative Resonance Theory (ART) est mise erc@lpour permettre a
certains réseaux de neurones d’évoluer continuelérau cours du temps, et de
s’adapter a l'apparition de nouvelles classes. tgseaux de 'ART existent en
plusieurs types avec des données d’entrée bin@Rs-1) ou bien avec des donnée
d’entrée quelconques (ART-2: [Carpenter et Graggb#987]) et (ART-2a). La
classe de sortie est indiquée par I'activation d’sartie. Une nouvelle sortie est crée

lorsque aucune sortie courante ne correspond. 8Saptaion au probleme a une
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classe se fait simplement en rejetant les obsensatnécessitant la création d’une
nouvelle sortie.

Il semble finalement que les méthodes basées surékeaux de neurones
sont mal adaptées aux problemes a une classe depaft-LVQ qui semblent
pourvoir étre utilisés. Tout au moins, les résedeeurones semblent difficilement
adaptables aux problemes qui nous intéressentacttice a la détection de données
ne provenant pas de la méme source que celle domtiept I'ensemble
d’apprentissage. lls ont plutét été congcus pouromdpe au probleme de
I'organisation des données en classes. Néanmoassm&thodes peuvent aider a

détecter les données bruitées au sein de I'ensaiiggprentissage.

1.2.3.8. Bilan

Le Tableau 1 présente un résumeé des différentsifitaseurs applicables aux
probléemes a une classe. Ce tableau montre gu’iarpgs de solution miracle ou de
bon classificateur adapté a tous les domainesoggetibn des problemes a traiter, il
faut choisir soigneusement le ou les classificaterépondant aux contraintes
(dimension de I'espace des caractéristiques, tdd#lel’ensemble d’apprentissage,
connaissance a priori sur les données). Si I'enkeuiiapprentissage est de petite
taille par rapport & la dimension de I'espace,niEthodes statistiques sont les plus
adaptées. Si on dispose d'un ensemble d’appregéissgportant, des méthodes plus
performantes comme les SVM a une classe ou les SyBivent étre utilisées.
Enfin, si quelques observations d’'imposteurs saspahibles ou s’il est possible
d’en générer, un classificateur a une classe panietle prendre en compte des
observations d'imposteurs afin de mieux ajusterpggformances (comme les SVM
a une classe) permettra d’avoir d’excellents réssilDes modélisations par les CMC
ou par des distributions de probabilité peuventietgant donner de bons résultats
lorsque des informations sur la forme des distidnst des données ou la fagon dont
elles sont générées sont disponibles. Dans toustgsl est également tres important
de tenir compte du nombre et de la sensibilité dasmametres associés aux
classificateurs retenus. Nous présentons une discuplus approfondie a ce sujet

dans la deuxieme partie de ce manuscrit.
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Tableau 1 : Bilan des performances des différents ¢ lassificateurs utilisables

sur le probléme a une classe dans le cadre de labi  ométrie

Méthode Avantages Inconvénients Cas d'utilisation

A éviter, sauf dans des
cas spécifiques, ou

Mesures de L : T
RN Simplicité Performance faible = associées a une
similarité .
méthode plus
complexe (k-ppv)
A utiliser, dans les cas
o Probléme si les ou I'ensemble
. Simplicité . . , .
Méthodes données suivent desd’apprentissage est de
- Performances bonnes T ) .
statistiques e distributions faible taille (une
si distribution connue .
complexes dizaine
d’observations)
Ces méthodes
. : travaillent sur de
Bonnes performances Nécessite un grand
L . grands ensembles
Estimation de pour estimer des ensemble d'apprentissage. et
densité distributions dans des d’apprentissage bp ge,

semblent moins
performantes que les
SVM a une classe

zones de I'espace | (+50 observations

Performance tres

NN - Utile pour une
| liée a la qualité de P

k-plus proches premiére

\

Aucun apprentissage

Voisins 'ensemble o
, : approximation
d’apprentissage
Permet de séparer
-SVM a une une classe non Nécessite un grand A utiliser des que
classe linéairement ensemble 'ensemble
ou séparable, avec de| d’apprentissage d’apprentissage est
-SVvDD bonnes performances (+50 observations suffisant
R . | Nécessite un grand A utiliser dans des cas
Trés performant si le o .
X . ensemble particuliers, suivant 13
CMC modele est bien , : PR
déterminé d apprentissage modellsgtlon du
(+50 observations probleme.
Les LVQ peuvent étrg
Nécessite un grand testés mais en regle
. Permet des < )
Réseaux de . . ensemble génerale ils semblen
séparations non , :
Neurones linéaires d’apprentissage que les SVM

(+50 observations) permettent d’obtenir
des résultats similaire

[72)
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1.2.4. Classification a une classe et fusion

1.2.4.1. Intérét de la fusion

Pour résoudre un probléeme biométrique, nous avangwil était possible
d’utiliser plusieurs classificateurs différents. tencepteur du systéme peut donc,
soit se limiter a un classificateur, soit en choiglusieurs qui seront ensuite
combinés. Cette possibilité a été étudieée par glusi auteurs dans le cas du
probléeme a une classe [Tax et Duin, 2001], jg&iaal, 2002] ou en biométrie [Jait
al., 2004] et [Fierrez-Aguilaet al, 2005]. Nous examinons ici I'intérét de choisir
plusieurs classificateurs.

Quel gue soit le domaine, avant de faire un chamxpbon décideur consulte
plusieurs experts et combine leurs avis pour petaldécision. Il nous parait donc
intéressant d’étudier cette possibilité dans leeald I'authentification biométrique,
c'est-a-dire dans le cadre de la classificationealasse.

Lors de la mise en place d’'une étape de fusiohdexales classificateurs, est
essentiel. Il n'est, par exemple, pas raisonnablelemander des avis a une série
d’experts, dont nous savons qu'ils répondront tdeida méme facon. De la méme
maniére, en reconnaissance des formes, il estsa@cesle trouver des classificateurs
présentant des points de vue différents sur leaé&kmc'est-a-dire ne se trompant pas
sur les mémes points de I'espace.

Le fait que deux classificateurs présentent destpale vue différents sur le
systéme peut provenir de plusieurs facteurs :

e lls utilisent des caractéristiques biométriques
différentes (empreintes digitales et iris par exienp

« lIs utilisent différentes informations extraitesude méme
caractéristique biométrique (image d’'une signataesuscrite et dynamique
de cette méme signature).

» lIs fonctionnent de facons différentes, ce capks difficile a
identifier. Il se rencontre quand les classificatesont de natures différentes
(réseau de neurones et k-ppv par exemple).

Dans [Dietterich, 2000], l'auteur donne plusieusstifications au fait de

combiner plusieurs classificateur:
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* La premiére raison est d’ordre statistique. Chagjassificateur est
construit pour minimiser une erreur sur un enserdtdpprentissage. Il est possible
de créer plusieurs classificateurs différents gi@it la méme erreur sur
I'apprentissage. Du fait de la taille des ensemblapprentissage souvent limitée,
ces classificateurs auront des performances enraiadion différents. Ultiliser
plusieurs classificateurs réduits le risque d'avdE mauvais tres mauvaises
performances en moyennant leur erreur.

» La seconde raison est liee a I'apprentissage clissificateurs sont
souvent entrainés a l'aide d’algorithmes d’optirtisganumérique, et peuvent donc
s’arréter dans des minima locaux. L'utilisation glesieurs classificateurs permet
alors d’augmenter les chances d'approcher la solutptimale sur I'ensemble
d’apprentissage.

* Laderniére raison est liee a la qualité de lagspmtation des données
par chaque classificateur : Méme si, en théorigaites classificateurs sont qualifiés
d’approximateurs universels, les contraintes dublgrme (nombre de données
disponibles, qualité...) font qu’un seul classificatee peut pas parvenir a lui seul a
la séparation optimale d'une classe du reste dpdee. La cause est, une fois encore
la limitation de la taille de I'ensemble d’appresstige. Le classificateur ne peut
travailler que sur un nombre fini de divisions tespace. Plusieurs classificateurs

permettent d’étendre le nombre de divisions defes explorées.

1.2.4.2. Approche séquentielle (cascading)

L’approche séquentielle owascading [Alpaydin et al, 200Q est une
approche dont I'objectif est de soumettre le prnotl@eséquentiellement a plusieurs
classificateurs de complexité croissante. L'avamtdg I'approche séquentielle est
d’accélérer le traitement dans le cas ou la doqeémet une décision rapidement.
En effet, la décision peut étre obtenue sans avpasser par le second classificateur
qui peut étre plus gourmand en temps de calculc®atre cette approche n’est pas
la plus performante. Son application a I'authecdfion biométrique ne se justifie
que si le classificateur le plus performant et t@teux en temps, et que le temps

est une contrainte importante du systéme, ce q@aissez rare.
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1.2.4.3. Méthodes basées sur les votes

Une autre fagon de prendre en compte plusieursitit@deurs est de les faire
voter. Dans ce cas, les classificateurs ne vonfquagir un score mais une décision,
c'est-a-dire la classe qu’ils donnent a I'obseorat classer. Une fois les décisions
des classificateurs connues, la décision finalepeise par un vote. Kittler dans
[Kittler et al, 1999 présente quelques unes des regles usuelles pouotes. Les
méthodes de fusion par votes permettent d’augmentersidérablement les

performances du systeme.

1.2.4.4. Fusion des scores des classificateurs

Si les classificateurs fournissent des scores gie s est possible de réaliser
une combinaison des scores. La fusion peut awirdivec I'une des regles de fusion
définie par Kittler Sommeproduit...).

Les méthodes par combinaison des scores permetegntendre en compte,
non seulement la décision de chaque classificat@is aussi son degré de confiance
en permettant de fixer des poids a chaque clastefic.

Si les sorties des classificateurs sont sujettds@tiou peu stables ce qui est
tres fréequent en biométrie notamment comportementaltilisation de la somme
donne de meilleurs résultats alors que le prodeitt miégrader tres nettement les
performances du systeme. Pour tenter de résoudreob&me, on peut éliminer les
valeurs des scores extrémes (MAX, MIN).

Si les classificateurs sont indépendants, le ptodonne les meilleurs
résultats. Cependant, I'indépendance des clagsifica est une hypothése rarement
démontrable ou méme acceptable si on travaille sl unique caractéristique
biométriques.

C’est pourquoi nous pensons que l'opérateur Sonstie enieux adapté pour

I'authentification biométrique.

1.2.4.5. Fusion par des classificateurs

Les scores fournis par les différents classificatqueuvent étre également
regroupés au sein d’'un vecteur de caractéristiquesera présenté a classificateur
un afin d'obtenir la décision finale. Ce classifear devra avoir été entrainé
auparavant a I'aide d’'une base d’apprentissageenant des vecteurs de scores et la

décision associée.
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Le classificateur peut étre un réseau de neurdasget al, 2003 ou bien
un SVM [Ben-Yacoub 1999. Cette méthode de fusion a l'avantage d’étre tres
performante mais elle nécessite un ensemble d'epgsage conséquent. Son
application a l'authentification biométrique estspible, pour peu que la base de
données servant a construire le systeme soit die wuffisante (plus de 50

utilisateurs).

1.2.4.6. Bilan sur la fusion

L'utilisation de la fusion est indispensable a motvis dans tous les
problemes d’authentification biométriques. Les ésidd’autres chercheurs ont
montré, a chaque fois qu’elle était correctemeiliséé, des gains de performances
importants. Un unique classificateur peut provoqies erreurs trés importantes s'il
est utilisé seul, ses erreurs pouvant étre compodaeilement par d’autres
classificateurs utilisés conjointement. L'utilisati de la fusion implique une
attention particuliére pour le choix des classtBoas et des caractéristiques
biométriques. Il est crucial d'utiliser des clagsifeurs et des caractéristiques
complémentaires si I'on souhaite que la fusion @reles résultats. Le risque est de
choisir deux classificateurs semblables (gaussietrienétre de Parzen utilisant les
mémes données par exemple), provoquant alors dé&smances plus faibles que
celle obtenue par le meilleur classificateur. Noasseillons par ailleurs I'utilisation
de I'opérateuiSommedans la majorité des cas. Lorsqu’on dispose dttegegrande
base d’apprentissage I'utilisation d’'une fusion plassificateurs devient également

possible et peut donner de meilleurs résultats.
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1.3. Bilan

Dans ce chapitre, nous avons présenté les difesenrtapes d’'une
authentification biométrique ainsi que les problémde classification qui en
découlent. Le probleme de classification a une selasuquel nous sommes
confrontés n’est pas encore résolu, aujourd’huifagen satisfaisante. Des auteurs
ont proposé de nombreuses pistes pour s’affrartdsr contraintes associées a ce
type de probléme pour les divers niveaux du prasessais bon nombre de
problémes restent encore mal résolus :

1. La sélection de caractéristigues a notamment falijdt de peu de
recherches. Il est possible d'utiliser diverseshoéés lorsque les individus de la
population partagent tous les mémes caractérigigug’existe pas, aujourd’hui, de
solution fiable pour sélectionner les caracténsgquand les individus sont décrits
par des caractéristiques différentes. Seules dedstiques, dont la fiabilité reste a
démontrer, sont alors utilisables.

2. Le filtrage des données biométriques bruitées asprobleme encore
largement étudié et pour lequel des solutions sembsatisfaisantes, dés que
'ensemble d’apprentissage est de taille suffisaDins ce cas, des algorithmes de
classification non supervisée permettent d’élimagsez facilement les observations
problématiques. Des améliorations doivent encore ptoduites dans le cas des
petits ensembles d’apprentissages

3. Les classificateurs disponibles aujourd’hui powsorére le probléme de
classification a une classe permettent d’approches performances des
classificateurs a deux classes lorsque les condisont favorables. Pour obtenir des
performances élevées, les classificateurs a usseckvolués (SVM, SVDD, 1-LVQ)
nécessitent un ensemble d’apprentissage de graiiegplus de 50 observations) et
non pollué par des données bruitées. Quand I'erisetidpprentissage est de petite
taille, les seuls classificateurs utilisables attngent semblent étre les plus
rudimentaires (mesures statistiques ou mesuresndarité).

4. La phase de décision, notamment le choix du seudéturité, prend une
importance encore plus cruciale dans le cas dulgrab a une classe. La
détermination d’'un seuil sans disposer d’informatsur la position des imposteurs

par rapport aux utilisateurs authentiques est probtique ceci est d’autant plus vrai
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pour la biométrie comportementale lorsque la gtébildes caractéristiques
biométriques varie énormément suivant les utiligate

5. Une fusion nous semble aujourd’hui indispensableel cque soit le
probleme biométrique traité, le gain de performarmestaté est important. Mais elle
nécessite une réflexion lors du choix des class#iars et du mode de fusion.

Le chapitre suivant reprend ces différentes probtéues et décrit comment
nous proposons de résoudre chacun de ces verrosdedeadre de la mise en place
de systemes d’authentification biométrique. Ungipélité supplémentaire de notre
travail est d’essayer de rester suffisamment ggnérpour que nos propositions ne
soient pas spécifiques a un domaine d’applicatiars moient utilisables qu’elles que

soient les données biométriques choisies.
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Chapitre 2.
Authentification
biometrique

NOS propositions
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2.1. Introduction

Au cours de la mise en place d’'un systeme d’auiication biométrique,

une erreur est trop souvent commise : choisir gbiger séparément chacune de ses

composantes sans rechercher une cohérence d’emsef@btte cohérence est

ordonnée par les impératifs que doit respecteydeeme, que ce soit au niveau de la

sécurité, de la convivialité pour les utilisateans de toute autre nature. Parfois,

I'absence de réflexion globale peut aller jusquaaser I'oubli d’'une des contraintes

du systéme. Cette faille peut causer une dégradeditastrophique des performances

du systéme et compromettre sa sécurité.

Au cours de notre travail, nous nous sommes irgégeprincipalement aux

problématiques liées a la reconnaissance des foroest-a-dire aux mécanismes

permettant de décider si I'individu qui fournit ttonnée biométrique peut étre

accepté ou non par le systéme. Les contraintegadeit® liées, par exemple, a des

problemes de cryptage ou de stockage des donnéeetbiques ne sont abordées

que si elles ont une influence sur le processusgitaint de prendre la décision.

Les contraintes pesant sur un systéme biométriqne riombreuses, celles

qui nous intéressent plus particulierement impogeetle systéeme :

ait une « bonne » fiabilité : cette contrainte skemh plus évidente et la plus
importante mais encore faut-il décider a partirgdel niveau de sécurité, la
performance est satisfaisante. En fait, cela dépdmd’application et de
I'objectif définis dans le cahier des charges.

ne soit pas trop contraignant pour les utilisatencdamment lors des phases
d’enregistrement et de reconnaissance. La enoesecdntraintes acceptables
par un utilisateur dépendent de la population visEale l'intérét que les
utilisateurs portent envers le systéme.

fonctionne sur le «long terme »: Certaines cératiques biométriques
évoluent au cours du temps. Dans ce cas, le systhiheétre capable de
S’adapter a cette évolution.

fonctionne correctement pour un maximum d’utilisase(idéalement tous). Le
systeme doit pouvoir prendre en compte la diveds® comportements et des

caractéristiques des utilisateurs.
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Chacune de ces quatre contraintes a des conséquamcé mise en place
d'un systéme biométrique. Souvent les deux dersig@nt négligées car elles
n'apparaissent pas durant la phase de test, soinpaque d’utilisateurs, soit par
manque de temps.

Notre contribution vise a proposer une architectémondant a I'ensemble
des contraintes précédemment citées. Pour cela, mous sommes basés sur une
étude de cas particuliers puisque notre partenadhestriel désirait mettre en place
un systéme d’authentification pour la dynamique fdgppe. Néanmoins, nos
propositions peuvent étre utilisées dans de trésbneux problemes traitant de la
biométrie comportementale. Les principaux choix goas avons faits peuvent étre
reconduits dans la plupart des problemes de dieestsiin a une classe afin
d’améliorer les performances de ce type de systemes

Dans ce chapitre, chaque étape entrant en jews den processus
d’authentification biométrique est revisitée afim proposer des recommandations ou
des améliorations aux méthodes utilisées. L'archite que nous proposons est au
préalable, décrite dans sa globalité alors que setttion s’achéve par une discutions
de nos méthodes et propositions pour personnalisesystéme biométrique en

fonction du comportement des utilisateurs.
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2.2. Propositions pour [I'architecture

du systeme

L’architecture du systeme que nous proposons, septé un guide pour
'implémentation d’'un systéeme biométrique. Les égncorporées, nous semblent
indispensables pour tous les problémes d’autheatifin biométrique utilisant
'aspect comportemental. Par contre, dans le catitgilisation de données
biométriques physiques, certaines d’entre ellesygrauétre optionnelles du fait de
leur plus ou moins grande stabilité. Nous préciseraonc, au cas par cas,

I'application de nos propositions sur les diffésetypes de données biométriques.

2.2.1. Mise en place d’'une base de référence

Les principales difficultés rencontrées dans lereade I'authentification
biométrique comportementale proviennent de la bdit@ des comportements des
utilisateurs. Nous proposons de traiter cette bditié par une plus grande adaptation
du systeme a chaque utilisateur. Ce choix a fomé¢nmgluencé la composition de
notre architecture.

Malheureusement, comme bien souvent en bioméwigs ne disposons pas
dans le profil des individus de suffisamment d’'mf@tion pour nous permettre de
tirer des enseignements directement utilisables pdapter le systéme. En effet,
comme habituellement dans les problemes de cleassiin & une classe, la seule
source d'information est [utilisateur lui-méme quau travers de la phase
enregistrement, fournit aux systemes des échamilde sa donnée biométrique.
Notre premiere proposition consiste donc a contuce probléme en utilisant une
deuxieme source d’information que nous appelohs$® de référence.

Ce gue nous appelons base de référence est un@dakmnées contenant
des données d'utilisateurs acquises dans le caxta donception du systeme. Ces
données sont obtenues avant la mise en servicgtieffelu systéme et contiennent
les données brutes provenant d’utilisateurs reptasts de la population visée ayant
acceptés d'alimenter cette base de données. Catte tomporte, pour chaque
utilisateur, trois types d’'informations provenamtdtement des capteurs :

» des données qui proviennent de la phase d’enregistrt (profils),
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* des données qui permettent de simuler un fonctimené normal du
systeme (reconnaissance),
» des données issues d’attaques simulées d’imposteurs

Toutes les données sont labellisées ; il est dassiple de savoir pour
chacune d’elles de quel utilisateur elles provienret si ce sont des données issues
de la phase d’enregistrement (données d’appregé¥sales données acquises
ensuite (reconnaissance) ou bien des attaques abieyrs. Les données de cette
base, qui sont utilisées pour la conception duesystne peuvent donc pas étre
utilisées par la suite pour déterminer les perforea du systeme final.

L'objectif de la base de référence est de facilies différents choix qui
devront étre faits pour chacune des étapes qui sunmte. Elle permettra surtout la
réalisation d’'une personnalisation du systeme pbague utilisateur. Elle intervient
donc a de multiples étapes de la conception epactibnnement du systeme.

Cette base de référence doit étre assez fournie gmmwoir représenter le
plus fidelement possible le panel des types dasiBurs auquel le systéme pourra
étre confronté lors de son utilisation normale noenbre d’utilisateurs présents dans
celle-ci doit certes étre important mais ceux-civept également étre assez
diversifiés. Par exemple, si on travaille sur laoraissance vocale, la base de
référence doit contenir des utilisateurs des dexes et ayant des timbres de voix
différents et représentatifs. Si la base de rét&ast mal congue, le systeme risque
de connaitre des dysfonctionnements avec des atgiliss trop différents des

individus de référence.
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2.2.2. Recommandations pour la phase

s’enreqistrement

La création du profil a lieu pour chaque utilisateu partir des données
obtenues pendant la phase d’enregistrement. Noésemqioons sur la Figure 13

I'architecture que nous préconisons pour cettegghra

Données Liste de

A 4

brutes caractéristiques

Extraction

exhaustive des

Acquisition d’'une caractéristiques Sélegtion des
série de données

L caraciéristiaue
biométriques

A
Liste de

/ caractéristiques
filtrées

Base de Personnalisation du
référence systéme
Créatior| du profil
Support de stockage
+
Identifiani
Test de la validité v
du profil Profil de l'utilisateur

Stockage du profil Profil validé

Figure 13 : Préconisatio + Ygatio  ndun pro

. Parameétres spécifiqueg .
La premiére étape est 'acqursmomues uonnéem@ioques pour laquelle

+

Parameétres spécifiat

nous avons déja présenté les problématiques dg@nerteer chapitre.

De plus, cette phase, ainsi que la phase suivdektrdction des
caractéristiques a partir des données brutes islgesapteurs, dépendent du choix
des données biométriques utilisées. Nous ne tmijpes ces étapes car elles
dépendent trop de la caractéristique biométriqilisés.

Par contre, nous préconisons d’insérer systématigoedans I'architecture
une phase de sélection des caractéristiques afptiniiser le contenu du profil.

Déja pour cette phase, l'intervention de la baseraférence nous parait
opportune. Son utilisation procure des informatisagplémentaires trés importantes
pour mieux sélectionner les caractéristiques, notan les variances intra et inter

classes des caractéristiques.
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C’est également durant la création que certainanpeires utilisés par les
classificateurs doivent étre calculées.

Comme le montre la Figure 13, nous proposons la emsplace d’'une phase
de personnalisation du systeme. Cette personnafisatu systeme, également
réalisée grace a la base de référence, consistadaptation des parametres des
classificateurs a chaque utilisateur.

Nous proposons également d’ajouter a cette phase étape de test de la
validité du profil obtenu : au cours de cette phéseonsistance du profil est évaluée
afin de décider si celui-ci peut étre utilisé sarmsgjues dans la suite. En cas
d’inconsistance du profil, un traitement spécifigigt étre effectué : Il est possible,
soit de redemander a l'utilisateur de rentrer lemnges biométriques, soit de
modifier les contraintes d’admission des profils.

La derniére phase de la création du profil esttéekage du profil sur un
support adéquat et la remise a l'utilisateur deidentifiant. Nous avons déja abordé
dans le Chapitre 1, les difficultés liées aux chahixlieu de stockage du profil et de
sa forme. Nous ne présentons ici que les modifinatiiées a I'architecture globale

du systeme, les détails de mise en ceuvre sontiagdans la suite.

2.2.3. Recommandations pour la phase de

reconnaissance

L’architecture que nous proposons pour la phaseredennaissance est
résumée sur la Figure 14. En plus de prendre emteoa personnalisation du
systéme, elle se caractérise par la mise en plage gystéeme de mise a jour
permanent du profil. Cette premiére préconisatioarga phase de reconnaissance
est souvent passee sous silence, voire inexistiame les systemes actuels, du fait
gu’elle est surtout utile pour les systemes congmeentaux (encore peu utilisés
actuellement) et beaucoup moins lors de l'util@atie biométries physiques.

Les premiéres étapes de la reconnaissance, d@®t-d-acquisition des
données et la construction des vecteurs de casitj@es, restent semblables a
celles d’'un systeme biométrique classique et a weegt fait durant la phase

d’enregistrement.
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Par contre, nous préconisons 'adjonction systématd’une phase de fusion
au module de reconnaissance. L'objectif est dould&ine part, regrouper les
résultats de plusieurs classificateurs permet ddite les performances du systeme
(voir chapitre 1), et d’autre part, la fusion catus un levier afin d’effectuer une
personnalisation du systéme a chaque utilisatear.Figure 14 décrit les flux
d’informations produits et utilisés par les difféte classificateurs et autres modules
pour produire une décision ou un score final. Daette étape, des parametres
adaptés a chaque utilisateur obtenus grace au mBwame personnalisation sont
fournis a chaque classificateur.

Ainsi, I'adaptation du systeme a chaque utilisatenplique le choix de
parameétres personnalisés :

* lors de la création des scores de classificatides parametres
sont alors utilisés par les classificateurs,

e lors de [I'étape de fusion lorsque chague méthode/
classificateur se voit affecter une pondération

» enfin, lors de la décision finale, c'est-a-dire lgadéfinition de
seuil de sécurité personnalisé.

La prise de décision est la phase finale de laghasreconnaissance. Cette
décision peut étre I'acceptation de l'utilisatewr on rejet et donc l'impossibilité
pour lui d’accéder a la zone ou aux données pregdéne attention particuliere doit
étre apportée a cette phase, notamment au niveaeull de sécurité que nous

proposons également de fixer localement pour chatjlisateur.
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Dans le cas ou [lutilisateur est accepté, nous gensindispensable

l'implémentation d’'une phase de mise a jour du ipsafrtout lorsque les données

biométriques étudiées varient de maniere non réaflig au cours du temps. Cette

mise a jour consiste a prendre en compte, dansofé ge l'utilisateur, les données

biométriques qui ont été validées au cours desgshaisccessives de reconnaissance.

Les profils sont ainsi régulierement redéfinis afantoujours correspondre au mieux

aux comportements individuels des utilisateurs. @enmous le verrons plus tard, ce

choix n'est pas sans conséquences sur les classifis utilisables lors de la

reconnaissance.
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2.2.4. Préconisations pour I'évaluation de

systemes biométrigues

L’évaluation d’'un systeme biométrique se déroul@mégalement en deux
temps : Dans un premier temps, les différents resté utiliser pour évaluer le
systéme sont déterminés, et dans un deuxiéme téespsleurs de ces critéres dans

une situation la plus proche possible de la siimatéelle sont estimées.

2.2.4.1. Choix des critéres pour I'évaluation du systeme

Le choix des critéres d’évaluation du systéme deifaire avec I'idée qu'ils
permettront de vérifier quels sont les points fatdes points faibles du systéme
biométrique qui est mis en place. C'est-a-direfiggrsi le systéme répond bien aux
besoins initiaux. lls doivent finalement permettex décideurs de faire le choix final
a bon escient. Ces critéres sont de deux typestitptd et qualitatif :

1. Les criteres quantitatifs regroupent les criterepdrformances objectifs
du systeme. Les criteres les plus parlants sonmiesures de performances. Ces
criteres regroupent le TFA, le TFR, et le TEE (®ectl.1.5). Pour mesurer
fidelement, les performances du systéme, nous tlomsede présenter non pas une
valeur pour chacun des taux mais I'évolution du TAu TFR, en fonction du seuil
de sécurité. Les valeurs des taux pour trois valelur seuil de sécurité doivent
notamment étre mises en lumiére : les taux d’empeur un niveau de sécurité faible
(TFR proche de zéro), pour un niveau de sécurit&(Td-A proche de zéro) et pour
le niveau de sécurité au TEE. Les taux d'erreur pes niveaux de sécurité fort et
faible permettent de présenter le comportement yhiese aux configurations
extrémes. Le TEE permet de comparer le systemeth#atification a d’autres
systéemes biométriques existants. Nous estimonsddueéres criteres numeriques
sont indispensables en complément des taux précBeentités, ils concernent des
indications sur la simplicité d'utilisation et lapidité de fonctionnement du systéme.
La valeur exacte de ces critéres n’est pas forcéinétressante ; par contre leurs
ordres de grandeurs donnent des informations eskestsur la possibilité d’utiliser
le systtme dans une situation réelle. En effetilifateur ne doit pas attendre un
temps supérieur a quelgues secondes, lors de Ise pie reconnaissance avant

d’avoir la réponse. Les temps intéressants que dégageons du systeme sont la
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durée de reconnaissance, la durée de créationofiiqur peut étre plus longue que
la durée de reconnaissance mais qui doit resteormaable. Le dernier temps est la
durée de mise a jour du profil qui doit étre, areavis de I'ordre de grandeur du
temps de reconnaissance. Le dernier critere gaafjitisouvent négligé par les
scientifiques, est le colt de I'implantation duteyse qui est une donnée essentielle
pour les décideurs.

2. Nous considérons également essentiel d’ajoutercdéses qualitatifs
pour fournir des informations complémentaires bggre plus subjectives sur le
systeme. Le but est de donner des informations gaantifiables sur le
fonctionnement du systeme. Une des informationsentietles, doit indiquer
comment les utilisateurs percoivent le systemeteCperception intégre le taux
d’intrusion percue par les utilisateurs et le respe leur vie privée. Une autre
information importante est I'effort qui leur estrd@ndée pour s’enregistrer ou étre
reconnu par le systéme. La présentation de cesédsrioit donc étre réalisée pour
tous les systemes et permettre une comparaison #&gecautres systemes
biométriques. Pour cela il possible d’attribuer umdée a ces criteres qualitatif, par
exemple, a I'aide de notes sur une échelle del a 1

Les derniéres informations essentielles que nodigjuions et qui dépendent
étroitement du systéme sont les remarques pasdiesli concernant le
fonctionnement. Cela peut étre des contre-indinatiopar exemple les empreintes
digitales peuvent difficilement étre utilisées damsmilieu ou sont manipulées des
substances abrasives. Ainsi, les facteurs pouvaniser une impossibilité
d’utilisation doivent lorsque c’est possible étme&qsés (blessure au doigt pouvant

altérer la dynamique de frappe...).
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2.2.4.2. Détermination des criteres

Une fois les criteres d'évaluation déterminés, leafcul, avant méme
I'installation définitive du systeme peuvent étreliématique. Au contraire, certains
des criteres d’évaluation sont déductibles direetginde la structure du systeme. Ces
criteres sont par exemple le colt de mise en pldeenéme, les efforts a demander
a un utilisateur lors des différentes phases pdu@ae obtenus par un rapide
sondage auprés du public visé. Les questionnaugsutilisateurs sont des outils
performants qui permettent d’avoir rapidement dasles indications sur tout ce qui
a trait a la perception du systéme par les utdisat

La détermination des criteres numériques, notamnmEnix liés aux
performances, nécessite l'utilisation d’'une basetatt. Cette base de test doit
contenir des observations d'utilisateurs acquises dles conditions le plus proches
possibles du fonctionnement réel du systéme. |déalg cette base doit aussi
comporter des observations d’'imposteurs qui essaense faire passer pour des
utilisateurs du systéme. Rappelons que dans noempsations une premiere base est
déja utilisée par notre systeme doit déja rempelsr @onditions : la base de référence.
Bien évidemment, comme elle intervient a de nombaints de la conception du
systéme, elle ne peut pas étre utilisée pour testeystéeme sous peine d’obtenir des
performances estimées bien meilleures que celliesegont réellement observées.

Pour obtenir une bonne indication des performaritéaut donc diviser les
données acquises en deux bases :

* une fraction servira pour la base de référence
» et l'autre pour la base de test

Ce découpage des données peut étre réalisé de eusabrfacons (tirage
aléatoire des utilisateurs, utilisateur pair etisgteur impair...). Le probléeme de
cette division est qu'il est souvent difficile d@v assez de données pour constituer
les deux bases, De plus si la division est maé faiela peut engendrer I'apparition
d’'un certain nombre de biais. Ces biais sont dugu@iques rares utilisateurs a
probléemes qui sont responsables d'une grande pdete erreurs. Suivant leurs
présences dans l'une des bases, les résultatsmedive complétement différents si

le nombre d'utilisateurs dans les deux bases ddéefa
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Pour limiter ce biais lorsque I'on dispose de pé&clgantillons de données,
nous proposons d’utiliser une méthode d'estimati@ms performances baptisée
validation croisé¢Martens et Dardenn&9998. Avec cette méthode, pour calculer les
performances du systéme pour un utilisaieles données sont divisées en prenant
uniquement l'utilisateur dans la base de test, et tous les autres utilisatians la
base de référence. Ce processus est répété paulesoutilisateurs afin de produire
les taux recherchés. Cette méthode donne une hbestimeation des performances
réelles. Cependant, méme en utilisant cette méthbast toujours préférable de
récolter le plus d’'informations, du plus grand noent’utilisateurs, afin d’avoir une
estimation des performances la plus précise passibl
Une fois l'architecture du systéme établie, il fazhoisir les composants qui
interviendront a tous les niveaux. Méme si le chdes composants dépend de
I'application souhaitée pour les systemes d’autfieation, nous proposons une

série de guides afin d’aider les personnes ayaffeatuer tous ces choix.
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2.3. Propositions concernant les

différents composants

2.3.1. Niveau de sécurité et exigence d'un

systéme hiométrigue

Nous pensons que la premiéere chose a faire, uadaf@écision d’utiliser un
systeme biométrique prise et avant méme de commenahoisir les différents
éléments qui le constitueront, est de bien défsr contraintes auxquelles devra
faire face le systéme biométrique.

Le choix des données biométriques doit étre réadiséfonction de ces
contraintes. En effet, chaque type de données himués possede des avantages et
des inconvénients qui mises en regard des corggintliquent son adéquation avec
la situation.

Pour nous, la plus importante des contraintes @sept sur la conception
d’'un systeme d’authentification biométrique estdpport entre le budget qui peut
étre investi pour la mise en place du systéeme @edgé de sécurité qui est souhaité.
Il va de soit qu'il est impossible d’avoir une satéide tres haut niveau avec un
budget extrémement réduit.

Le budget disponible est la plupart du temps imppagé des contraintes
extérieures, pour décider de la ou les donnéeséirarues a utiliser, il faut donc se
concentrer sur le niveau de sécurité qui est ex@g.dernier est d'ailleurs bien
souvent difficile a déterminer. En effet, quelleegsoit la méthode biométrique
choisie, nous estimons qu'il est toujours possil@ddromper le systeme, il suffit d'y
mettre le prix et de fournir les efforts nécessaire

Le niveau de sécurité est donc déterminé parie etdes efforts nécessaires
pour casser le systéme. Il faut que ces efforsnsdres supérieurs au gain que peut
en espérer un individu cassant le systeme.

Méme si nous ne nous intéressons pas beaucoup cgansanuscrit aux
aspects de la conception d'un systéme biométriqueesa que ceux liés a la

reconnaissance des formes, notamment aux aspgptage ou sécurité réseau, nous
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estimons inutile que la sécurité des méthodes lrignés soit extrémement élevée
si celle des autres composants du systeme ne tepasn Dans tous les cas, un
individu bien informé choisira de s’attaquer dimnent au point faible du systéme.
C’est donc le niveau de sécurité du maillon fadpie définit alors la sécurité globale
du systeme. Les données biométriques, les cappeunsettant de les acquérir, les
supports de stockage et les techniques de cryptagent donc étre choisis de fagon

a avoir un degré de sécurité du méme ordre.

2.3.1.1. Le choix de la ou des données biométriques a
utiliser

Suivant les contraintes de fiabilité et de prix,plemier choix concerne la
sélection d’'une des deux grandes classes de métlométriques : les méthodes
comportementales peu cheres mais moins fiablelgseméthodes basées sur les
caractéristiques physiques bien plus chéres maismgnt bien plus fiables.

Les méthodes physiqgues nécessitent I'équipemembideles lieux protégés
avec des capteurs spécifiques qui sont souvenewo@t parfois volumineux. Les
méthodes comportementales nécessitent égalemeagesirs pour enregistrer les
données biométriques étudiées, mais ceux-ci santesd peu chers ou bien déja
présents dans I'équipement de base du systémeégero

Les données biométriques physiques sont stablesoas du temps et ne
nécessitent donc pas forcément de mise a jourafi. ftar contre nous pensons les
mises a jour indispensables dans le cas des métijodétudient le comportement.

Les probléemes de classification biométrigue peuv@mivent étre traités
comme des problemes multi-classes dans le casoteges biométriques physiques.
Cette possibilité simplifie considérablement lestéments car tous les utilisateurs
utilisent la méme séquence d’authentification. lméthodes comportementales
nécessitent, par contre, la plupart du temps, Eoluéon d'un probléeme de
classification a une classe avec les contraintescées (que nous avons déja vues),
notamment dues a [lutilisation de séquences d’aifieation différentes pour
chaque utilisateur.

Aux vues des contraintes associées a chacun destgees de méthodes
biométriques, nous préconisons l'utilisation desacegeristiques physiques plutét
pour protéger l'accés a des espaces physiqueseffample des batiments, des

salles..). Dans ce cas, car il faut de toutes fagons rajaute infrastructure matériel
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afin de pouvoir procéder a la sécurisation de leez®ar contre, pour lI'acces a des
ressources informatiques, les caractéristigues odempentales ont nettement
'avantage car des capteurs utilisables pour aaglesr données sont souvent déja
présents ou faciles a rajouter sur les dispositifs.

Une fois le type de biométrie choisie, la sélectiles données elles-mémes
dépend des contraintes locales du systeme : pesganaion par défaut du ou des
capteurs utilisés, fréquence d'utilisation, comttes de I'environnement
d’acquisition.... Nous ne nous attardons donc pase&sichoix.

L'usage de la multi-modalité biométrique est despén plus fréquent. De
nombreux chercheuf®en-Yacoub1999; Kumaret al, 2003; Snelicket al, 2003
ont montré que [lutilisation de plusieurs méthode®mmeétriques permettent
d’améliorer considérablement les performances dysteme. Cette multimodalité
pose néanmoins de nombreuses questions :

* Le choix des associations de caractéristiques hrogmés est parfois
difficile effectuer. Il est notamment intéressam efléchir sur la pertinence de
coupler des caractéristiques physiques et comperttaies. Souvent, il y a un grand
écart de performances entre les caractéristiquaadiiiques comportementales et
physiques. L'ajout d’'une donnée comportemental@e& donnée physique améliore
probablement les performances du systeme. Cepeledgnerformances des données
physigues sont bien souvent déja largement sufisagt ce couplage rajoutent des
contraintes tres fortes liées a I'utilisation desportements (probléme a une classe,
évolution au cours du temps...) sans en gagner |lesitayes (faibles codts,
convivialité...). L'effort demandé aux utilisateursste il supportable ? Difficile, de
donner une réponse tranchée a cette question, o@sinil ne semble alors pas
judicieux d'utiliser conjointement des données éssu des biométries
comportementales et physiques dans une grandeit@ajes cas.

* Le couplage de deux méthodes biométriques physiquesnente les
performances, mais augmente également le colttallatson du systeme, et surtout
I'effort devant étre fourni par l'utilisateur durates phases d’acquisition. Nous
conseillons donc le couplage de deux ou plusieugthodes seulement quand la
demande de sécurité est tres forte ou bien quandstil possible d’acquérir
simultanément les deux caractéristiques utilis¢ges €xemple reconnaissance du

visage et de l'iris a partir d’'une seule photo dutiisateur).
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* L'association de deux signatures comportementalest paussi
permettre d’augmenter les performances, principaihtpfaible de ce type de
méthodes. En effet, I'association de deux méthgagmet de disposer de plus de
caractéristiques et donc a travers un module dectggh/combinaison de disposer
plus facilement de caractéristiques discriminantas: exemple si on couple la
dynamique de frappe et la reconnaissance de signatanuscrite, on peut espérer
pour un utilisateur qu’'une des deux caractérisggoiemétriqgues sera stable. Nous
pensons que cette association peut étre profitatdque les dispositifs d’acquisition
des caractéristiques couplées sont déja tous deisemis sur le systeme. Le seul
point négatif que nous voyons a coupler deux mtEalomportementales est de
contraindre l'utilisateur a faire un effort supplkéntaire qui peut étre important pour
s’authentifier. Le paragraphe suivant propose justd une discussion sur les efforts
qui peuvent étre demandés a [lutilisateur duranénrigistrement et la

reconnaissance.

2.3.1.2. Que peut-on demander a un utilisateur ?

Nous pensons que le niveau d’acceptation par Iesateurs est trop souvent
sous estimés lors de la conception de systemete @mteptation dépend en grande
partie de I'effort qui est demandé aux utilisatdars de I'enregistrement puis lors de
la reconnaissance. La volonté de diminuer la qtéandieffort demandée aux
utilisateurs se heurte a la nécessité de possédiisammment de données pour
permettre une bonne reconnaissance. Dans le cadpeotleme de classification a
une classe, le volume de données nécessaire paurebtimer la distribution des
données dépend des classificateurs choisis, matseessouvent important pour les
plus performants d’entre eux, mais il est posgildde diminuer en éliminant certain
type de classificateur (cf. Chapitre 1).

L’intérét de réduire I'effort demandé a I'utilisatene se limite pas a son bien
étre : L'amélioration de la qualité des donnéesrims est également essentielle
pour avoir de bonnes performances. Ce point esitpi@rement crucial dans le cas
de la biométrie comportementale. En effet, 'uéitesur s’authentifie grace a son
comportement, ce dernier doit donc étre « natungbwur espérer avoir un profil
utilisable. Il faut donc éviter de solliciter unligateur fatigué, énervé ou stressé par
le trop grand effort que lui est demandé. L’'étadsgrit de I'utilisateur change son

comportement et donc les données acquises nerhaispondent plus.
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Notons cependant, qu’au cours de l'enregistreméetfort demandé a
I'utilisateur peut étre plus important que lors ldereconnaissance car il n'a lieu
qu'une seule fois. Cet effort doit, dans le cadeelal biométrie comportementale,
simplement ne pas dépasser le stade ou l'utilisatetmmence a étre fatigué ou
énervé. Une étude sur ce point, pendant la corepltii systeme, en observant le
comportement des utilisateurs, parait donc impeetggour construire ensuite une
base de référence pertinente.

Pendant la phase fréquente de reconnaissancecanseillons de limiter au
maximum l'effort demandé. La quantité de donnéed dependant rester assez
importante pour permettre une bonne reconnaiss&@etée quantité doit selon nous
étre déterminée en fonction de la fréquence ddatilon du systeme prévue, en
fonction des performances désirées et en fonctofiodbservation des utilisateurs
lors des premiers tests. Dans le cadre de la br@eamportementale par exemple,
nous avons observé que des utilisateurs a qui maudait de jouer a un jeu simple
avec une souris ou dentrer des séquences auxerdaviétaient totalement
déconcentrés apres moins de 5 minutes d’effortg @imutes correspondent, a notre
avis, a la durée maximale d’effort soutenu que peut demander a un utilisateur.
De méme lors de l'authentification a I'aide de imamique de frappe, les tests ont
montrés que deés qu'il fallait entrer plus de 3 faise séquence pour la
reconnaissance les utilisateurs désactivaientd&me s’ils en avaient la possibilité.
Ce qui donne une bonne indication sur la limite imaxn de I'effort que I'on peut

Imposer aux usagers.

2.3.2. Construction du vecteur de

caractéristigues

Nous regroupons sous cette dénomination, l'adiuisides données
biométriques et les premiers traitements qu’ellebissent afin de produire les
vecteurs de caractéristigues qui seront ensuiteeptés aux classificateurs pour
obtenir un score de classification.

Si les vecteurs de caractéristiques sont de msenvaiialité, il n'est pas
possible, méme avec le meilleur classificateurbtdpir des taux d’erreur permettant

un bon fonctionnement du systéme.
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Les étapes que nous retenons dans cette phasgesaitiees sur la Figure 15.
Dans la suite nous revenons sur chacun de ces esoddli cours de la premiére
phase, les caractéristiques biométriques sontléakswa partir des données bruitées
fournies par les capteurs. Ensuite, une phaseleetisé@ des caractéristiques les plus
pertinentes permet de réduire les dimensions dpdee des caractéristiques. Les
caractéristiques sélectionnées sont normalisées rpgroupées en un ou plusieurs
vecteurs de caractéristiques pour créer le prafilemander I'authentification.

Utilisateur

AcguiSition dgs donné lométriques
v

Données B

Calcul et sélection des

caractéristiques

A
Vecteurs de caractéristiques

y

Normalisation
Figure 15

A
2.3.2.1. Vecteurs normalisés

y

La premiére étape de la construction des vectearsadactéristiques est

'acquisition des données biométriques. Cette étaygt directement en contact
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l'utilisateur et le systeme biométrique par linte¥diaire des capteurs. Les
problemes a résoudre dans cette phase concereendinile choix des capteurs mais
aussi de I'environnement d’acquisition.

Les caractéristiques des capteurs sont plus impgegaqu’il n'y parait.
L'utilisation de capteurs de qualités différentesutp perturber la reconnaissance.
Nous préconisons donc 'uniformisation des captdigseur a ne pas commettre est
de choisir un capteur beaucoup plus performant ppoyhase d’enregistrement en
pensant ainsi améliorer la qualité du profil. ihydans ce cas, un risque d’introduire
un biais qui rendra difficile les reconnaissandé&rigures.

Parfois, hélas, utiliser un méme capteur pour Egistrement et pour tous les
points d’accés n’'est pas possible. C’est le casepample, lorsque les capteurs ne
servent pas uniquement aux acquisitions biométsiquais jouent également un
autre rble. Dans le cas de la dynamique de frappeavier sert principalement au
travail de l'utilisateur et est choisi pour le corifde l'utilisateur plutdt que pour les
performances du systeme d’authentification. Lorsgjtférents capteurs sont utilisés,
il faut alors faire en sorte que le systeme n’antifie pas le capteur utilisé pour
acquérir les données mais bien l'identité de isatieur ! Au cours de la conception
du systeme, nous préconisons donc de tester le gsghrsd nombre possible de
capteurs possible en situation réelle afin de irifue le changement de capteurs ne
détériore pas trop les performances.

L’autre grand facteur (perturbateur), devant éwatlé attentivement, est
I'environnement d’acquisition. Cet environnementpavoir une grande influence
sur les performances pour certaines méthodes higmeés. Par exemple, une
mauvaise luminosité peut perturber la reconnaigsdaciale ou de liris. Il est
parfois difficile de contréler I'environnement oerent pratiquées les acquisitions.
Nous conseillons quand méme de placer les captleurs un environnement stable
se rapprochant le plus possible de celui rencdotgéde I'enregistrement. Si c’'est
impossible, nous préconisons de realiser, lorsgleeast possible, des prétraitements
sur les données afin de gommer une partie deU&nite de I'environnement. Par
exemple, il peut étre nécessaire de corriger liéad@ sur une photographie.

Le dernier point auquel une grande importance @wé& accordée durant le
processus d’acquisition est l'utilisateur lui-mémees facteurs que nous avons
identifies comme pouvant influencer le comportentent utilisateur sont nombreux.

lIs peuvent étre liés a son état d’esprit :
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e comme nous l'avons déja mentionné, s'il est énenwdatigué, son
comportement peut étre considérablement altére.

» L’autre grande modification de comportement a ldqueous avons
attaché une attention particuliere est I'habitude tutilisateur acquiert du systeme
au fur et a fur mesure gu'il I'utilise. Cette halae, une fois acquise, peut modifier
progressivement les caractéristigues biométriqagaises. Méme dans le cas de la
biométrie physique, la qualité d’acquisition des@es augmente au fur et a mesure
du temps. Ceci nous entraine a proposer, poursdeseméthodes biométriques, un
processus de mise a jour du profil, processusesiuiel nous revenons dans la suite.

Pour gommer tous ces effets, nous préconisonsayessle guider, le plus
possible, I'utilisateur lors de l'utilisation dustgme. Pour cela, des guides physiques

ou des notices explicatives détaillées constitysmntexemple d’excellents outils.

2.3.2.2. L’extraction et la sélection des caractéristiques

Souvent a partir des données fournies par le cgpteest possible de
produire un tres grand nombre de caractéristiqifé&rehtes avec pour seule limite
'imagination des concepteurs du systéme. Le vrableme, a notre avis, est
I'évaluation de ces caractéristiques. Nous penspriextraire un grand nombre
possible de caractéristigues de différents typesumémiques, discrétes,
booléennes...), n'est pas la recette miracle powenabtle bonnes performances. Il
est méme possible, en ajoutant toujours plus dectaistiques, d’obtenir des taux
de performances catastrophiques. En effet, l'atii;md de « mauvaises »
caractéristiques, c'est-a-dire des caractéristiqeepermettant pas de bien séparer
deux utilisateurs, aura pour conséquence de faicetire les performances.

La construction d'un bon vecteur de caractérissqupasse donc par la
détermination des caractéristiques trés discrinteésrc'est-a-dire permettant de bien
différencier deux utilisateurs tout en restant letgour un utilisateur donné. La
détermination des caractéristiques les plus pedates pour séparer les utilisateurs
se fait differemment en fonction de ce que l'onrche :

* recherche de caractéristiques communes a tousilisataurs
» recherche de caractéristiques pouvant étre diffésepour chaque

utilisateur
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Lorsque les caractéristiques sont communes a tesisulilisateurs, nous
préconisons d’utiliser une base de référence lersladphase de conception du
systéme. Cette base permet, tous d’'abord, de cHesibonnes caractéristiques,
déterminées a l'aide d’'une fonction de performaassociée a I'un des algorithmes
de sélection de caractéristiques présentés damsjstre 1.

Chaque individu est unique donc les caractéristiquiemétriques doivent
différer pour tous les utilisateurs. Pour certaimgthodes biométriques, il n'y a pas
le choix, les caractéristiques sont uniques pagatibn (mot de passe différent dans
la dynamique frappe par exemple). Le probléme deelaction de caractéristiques
par des méthodes classiques est alors trés dhfficil

Il peut alors étre tentant d’utiliser des heuriséig pour sélectionner les
données les plus discriminantes. Ces heuristiqued wariables suivant les
caractéristiques biométriques utilisées, ellegsetit souvent des connaissances a
priori : par exemple pour I'étude de la dynamiqedrppe d’un texte littéraire, nous
connaissons les couples de touches les plus frégoanchaque langue, il peut donc
étre intéressant d’éliminer des caractéristiques f@s couples de touches rares voire
tres rares pour lesquels un utilisateur n'aura gégeloppé de style de frappe
caractéristique. Ces heuristiques quand elles pe@tee mises en place permettent
de réaliser une bonne premiére sélection des éaistijues.

Une autre solution pourrait étre de regarder lemnees des caractéristiques.
Celles dont les variances dans le profil sont las faibles pourraient, par exemple,
étre choisies mais rien ne prouve que ce choix galicieux. En effet, les
caractéristiques ayant la plus forte variance aeaitilisateur peuvent étre aussi
celles qui ont la plus grande variance dans la jadipu. Il nous semble donc plus
intéressant d’examiner le rapport entre la variames caractéristiques d’un
utilisateur et celle de la population totale. Poefa, il est & nouveau nécessaire
d’utiliser, comme nous le préconisons, une baseétirence en plus du profil de

['utilisateur.

2.3.2.3. La normalisation

La normalisation des données, simple a réalises banas classique, devient
réellement problématique dans le cas du probléemene classe. En effet, la
normalisation nécessite d'estimer les valeurs émitles caractéristiques inconnues

lorsque seules les données contenues dans legedfiltilisateur sont disponibles.
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Pour résoudre ce probléme, nous proposons pluselutons :

» La premiere d’entre elles est d'utiliser les vagethéoriques
des maximums, minimums, moyennes et écarts typaadguelles-ci sont
disponibles. Ces valeurs théoriques sont détermiageartir des techniques
utilisées lors de I'extraction des caractéristiquBar exemple, le temps
durant laquelle une touche d’un clavier est enfenoe peut étre négatif. De
méme, au cours dune séquence de frappe, ces tempgeuvent
normalement pas excéder une seconde. Le probléndel’litilisation de ces
données théoriques ou heuristiques est qu’elleslagiupart du temps trés
différentes de celles réellement observées. Nouseitons donc de les
utiliser uniguement quand il n’est pas possibléaite autrement.

* La base de référence peut également étre utilisae p
déterminer les valeurs nécessaires a la normalisdtirsque les mémes
caractéristiques sont utilisées pour tous lessatiiurs. C'est d'ailleurs selon
nous la meilleure solution.

Si chaque utilisateur utilise des caractéristiggiéferentes, la seule solution
gue nous pouvons proposer est d’'estimer les valeuites a partir des données
issues de I'enregistrement et stockées dans |d.drefrisque est alors d’avoir trop
peu de données pour avoir une estimation fiablevadésurs limites. Méme si ce
risque est important, nous pensons qu’il est iretispble de normaliser les données

pour un bon fonctionnement de la majorité des iflagteurs.
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2.3.2.4. Comment construire les vecteurs de
caractéristiques ?

Une fois les caractéristiques, sélectionnées emalsées, se posent les
guestions de leurs regroupements en un ou plusi@ateurs de caractéristiques,
ainsi que le choix des classificateurs.

Une séparation des caractéristiques selon leur ggpt étre réalisée : les
valeurs numeériques (mesures de distance de tempd'un)coté et les mesures
discrétes (rangs, indices de classes...) de l'alre.effet, il est rare que des
classificateurs permettent de mixer différents syl variables sans perdre la
spécificité de certaines d’entre elles.

Ce choix de découpage peut aussi dépendre desifickssrs. Les
regroupements peuvent tenir compte du fait quaicericlassificateurs fonctionnent
mieux avec des caractéristiques vérifiant certaimegpriétés (au niveau du type
comme vu précédemment, ou, par exemple, au niveda distribution des valeurs).
Certains classificateurs nécessitent, par exenigl@id une distribution gaussienne
des données pour obtenir de bonnes performances.

Le dernier questionnement sur ce sujet concernesélgaration ou le
regroupement des caractéristiques provenant déreliffes sources biométriques. Il
ne nous semble pas exister de regles définitivas igsoudre cette question.

Par contre, nous conseillons, quand c’est posgitdéfectuer la sélection de
caractéristiques en tenant compte des particldagtédes contraintes de chaque
classificateur pour obtenir de meilleures perforoggn De plus, nous avons vu que
les algorithmes de sélection ne peuvent pas tosljeue appliqués. Dans ce cas, le
seul conseil que nous pouvons donner est de nfopasr trop de caractéristiques a
un classificateur, notamment a cause de la pefite tes ensembles d’apprentissage

dans les systemes biométriques.
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2.3.3. Stockage du profil

La premiere question qui se pose pour le stockagerafil concerne le choix

du support de sauvegarde. Ce choix n’influe pagjuement sur la sécurité et
I'ergonomie du systéme, il influence le processasreconnaissance en imposant
bien souvent des contraintes de taille stockagaisNavons déja évoqué, dans le
chapitre 1, la double possibilité :
* Un stockage centralisé des profils de tous lessatdurs dans une
unigue base de données.
» Le stockage individualisé par l'intermédiaire d'smpport amovible :
(clé USB ou carte a puce par exemple).

Hormis les contraintes de sécurité du systeme eprdeection de la vie
privée, un stockage centralisé semble plus intanéstes colts sont bien moindres
puisqu’il ne nécessite qu’'un unigue support dekstge alors que pour un stockage
individualisé, il faut ajouter le colt de mise &pmhsition des supports amovibles et
veiller a l'installation de lecteurs a chaque eiitdoa les utilisateurs doivent pouvoir
accéder au systeme.

Dans le cas d'un stockage centralisé, les utilisat@e peuvent pas égarer,
endommager voire se faire voler leur identité bitmée. Ces comportements
alourdissent, en effet, considérablement la gestioaysteme : il faut, a chaque fois,
racheter le support, refaire I'enregistrement délisateur et prévoir une solution de
remplacement le temps de la remise en service.

Par contre, pour la protection de la vie privée,stmckage centralisé est
problématique. Un administrateur du systéme pespodier d’informations critiques
sur les utilisateurs et par des recoupements awaetrels bases de données réussir a
obtenir des informations confidentielles. Cettardereprise par la CNIL en France,
limite considérablement les cas ou des bases deédencentralisées peuvent étre
utilisées. Le risque d'un stockage centralisé egalegnent important en cas
d’attaques ou de pannes. Si le stockage est congrtout le systeme est menaceé et
doit alors étre réinitialisé (si c’est possible)e oint est dailleurs moins
problématique lorsque des données biométriques adementales ont été choisies.
L'utilisation d’'un stockage centralisé semble alpltss intéressante.
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Deux contraintes supplémentaires doivent étre pesecompte lors du choix
du support de stockage, l'une étant liée a deslémus de sécurité et la deuxiéme
aux performances du systéme de reconnaissance :

Il parait nécessaire de limiter au maximum lesnmfations stockées dans le
profil dans le but de limiter les risques pour lee privée en cas de vol des
informations biométriques. Limiter au maximum |dl¢éades données incluses dans
le profil réduit les colts mais demande une réflexsupplémentaire pour déterminer
quelles informations sont indispensables.

Si I'on ne désire pas de pertes de performancesus semble dangereux de
trop limiter la quantité d’informations a stockéMous pensons indispensable de
disposer de beaucoup d’informations, notamment fgouarise & jour du profil. Afin
de pouvoir recréer les classificateurs a chaqueeiuutilisation du systéme il est
nécessaire de mettre a jour et d’inclure les degaidonnées acquises. Par contre, il
est préférable de stocker uniquement les caratitgies extraites et non les données
brutes dans le but de limiter la possibilité deupggrer, reconstruire et voler les
données biométriques personnelles.

Si la caractéristique biométrique choisie est baaéedes caractéristiques
physiques, I'évolution des données est trés lelatanise a jour n’est alors pas
indispensable et un stockage de taille réduitaless possible, d’autant que dans ce

cas, nous preconisons l'utilisation de supportsviddels.

2.3.4. Choix des classificateurs

Le choix des classificateurs dépend des contraimi@sosées et des
connaissances a priori disponibles. Le choix dastli@ateur varie selon, d'une part,
les types de données utilisées (numérique ou auedd’autre part, la quantité
d’'informations présentes dans I'ensemble d’appssate (profil et base de
référence).

Avant de choisir un classificateur, nous conseslldirexaminer sa capacité a
traiter les types de caractéristiques extraites.leSi caractéristigues sont non
numeriques, le choix des classificateurs est fagt@mestreint. Dans ce cas, il est
possible d'utiliser des mesures de similarité agmpobu bien des classificateurs
reconnus comme adaptés au traitement des variablesumériques (ART-1 pour
les variables binaires par exemple). On peut égaténmansformer ces données en

données numériques mais leurs spécificités sorg hlen souvent perdues.
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Un grand nombre de classificateurs est disponiblesscaractéristiques sont
exclusivement numériques ou si les données nunesigont traitées a part. Le choix
du classificateur peut alors étre guidé par desrimdtions sur les types de
distributions que suivent les caractéristiques. eeés sont de type gaussien,
I'utilisation de mixture de gaussiennes peut dordeebons résultats. S’il est possible
de déterminer un modeéle de la génération des denakms il est possible d’utiliser
une modeélisation plus complexe, comme par exeniptéidation des chaines de
Markov cachées qui peuvent alors étre utiliséefacian tres efficace.

Le choix final peut dépendre de la connaissansgydats forts et faibles des
différents classificateurs adaptés aux problemeslaksification a une classe (voir
chapitre 1). Par exemple, aujourd’hui les clasaiéars basés sur les SVM a une
classe semblent offrir des performances tres issarges. Ils sont hélas peu efficaces
lorsque le nombre de caractéristiques est impostug’il y a peu d’observations
dans I'ensemble d’apprentissage.

Le dernier facteur qui nous semble essentiel darchbix du classificateur
concerne le nombre de parametres qu’il faut régius ou moins finement et
empiriquement) pour obtenir de bonnes performanCes. parametres peuvent étre
par exemple dans le cas des réseaux de neuronesi\tee de couches, le nombre de
neurones par couche, ou le nombre de voisins exanpour les k-ppv, ..En
authentification biométrique, le choix de ces partaes est délicat. En effet, dans le
cas général, aucune donnée dimposteurs n’'est midpo pour évaluer les
performances en fonction des parameétres choisest@ourquoi nous préconisons
d'utiliser une base de référence afin de les faeemoins de fagon globale, dans un
premier temps. Dans le cas des méthodes comportaleenles variations de ces
parameétres peuvent avoir des conséquences trestamigs suivant les utilisateurs
ou les conditions d’acquisition. Cela peut allesqu'a I'impossibilité pour certains
usagers d'utiliser le systeme. Malheureusementerfites paramétres des
classificateurs de maniére adaptée a chaque tdilis@st une tache compliquée.
Nous présentons, dans la suite, des méthodeddatila détermination des jeux de
parameétres mais celles-ci deviennent moins fidlolessjue le nombre de paramétres
augmente. Durant nos expérimentations, nous avotésque certains classificateurs
sont trés sensibles au choix des parametres (pampm& les mixtures de
gaussiennes), et nécessitent un réglage trésufie jpetite variation des parametres

peut faire chuter complétement les performancedatisificateur.
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En résumé, pour choisir les classificateurs, notissans d’abord les
connaissances a priori sur le probléeme a résoudles éypes de caractéristiques a
traiter. Si ces informations ne nous permettentdeashoisir parmi les classificateurs
disponibles, la sélection doit se faire suivancdmtenu et la taille de 'ensemble
d’apprentissage. Dans le cas d’'un ensemble d’apgsage de grande taille avec des
vecteurs de caractéristiques de dimension raiséenabus conseillons les SVDD
[Tax et Duin 1999 ou les SVM a une clasg&cholkopf et al, 2003 qui sont
aujourd’hui les classificateurs les plus perforrsard I'opposé, si I'ensemble
d’apprentissage est trés limité, nous conseilldnsage de classificateurs plus
simples : mesures de similarité ou méthodes statest. De plus, lorsque c'est
possible, nous préconisons d'utiliser plusieurssifacateurs de différents types. Les
performances augmentent souvent significativementtravers d'une phase de
fusion. Nous conseillons également de modifierclassificateurs afin qu’ils donnent
un score plutdt qu'une décision. C’est en généaéa simple, il suffit de supprimer
la phase de seuillage, et de faire en sorte qg#iserent une distance. Pour les
classificateurs complexes, comme les SVM, il edsgade d’obtenir un score en
prenant en compte, par exemple, la distance a tganRour les SVDD, la distance

au centre de la sphére qui englobe les donnée€peuttilisée.

2.3.5. Fusion

Dans cette partie, nous détaillons la phase derfugui correspond a une
étape importante de notre architecture. Quand qilusi classificateurs sont
disponibles, nous mettons en place une procédurigien afin de construire le
score final. L'intérét de la fusion de classifiaate a été présenté dans le chapitre 1.
Nous préconisons d'utiliser une méthode de fusiom dassificateurs par
combinaison des scores et plus particulieremepéfateuiSommeCet opérateur est
généralement considéré comme 'un des plus perfuisret également I'un des plus
simples a utiliser. Un autre avantage considéraeel'opérateurSommeest la
possibilité de pouvoir facilement ajouter une poatdén aux différents
classificateurs. L'objectif de cette pondératiohdss prendre en compte la différence
de performance des classificateurs individuellenpenir chaque utilisateur. Nous les
adaptons a chaque utilisateur car nous pensons quassificateur peut étre plus
adapté a un type de comportements qu’a un auti®.pbé&ls qui sont affectés a

chacun d’entre eux doivent donc également varier.

Hocquet Sylvain Page 93 19/10/2009



Nous proposons donc l'adaptation de I'opératéammeaux problémes de
classification a une classe de la fagon suivante :

Nous appelon$coré, le score donné par lemeclassificateur parmi lenl
utilisés. Le probléeme a résoudre est un problemautdentification et non
d’identification les regles de fusion définit paittier [Kittler et al, 1998 doivent
donc étre modifiées :

La premiere modification a été de considérer ngmebleme comme un
probleme a deux classes en posant I'équation (13).

P(acceptation) =1- P(rejet) (13)

Comme nous ne pouvons avoir accés aux probabili#is disposons de

scores normalisés pour étre compris dans lintervil,1], nous remplacons les

probabilités en utilisant I'équation (14).
P(acceptatiali) = Scoré (14)

Nous n'avons pas acces a des les probabilités @i e répartitions
observations entre imposteurs et utilisateur atitpees du fait de la nature méme du

probleme, nous allons directement calculer le stioat a I'aide de I'équation (15).
. N i
ScoreFinal= ) " Scoré (15)
i=1

La pondération est réalisée par lintermédiairendjpoids w; associé au

classificateur. Le score final est alors calculé par I'équation) (16
. N i
ScoreFinal= )~ w, * Score (16)

Les poids peuvent étre fixés de fagon globale stivas performances
observées sur la base de référence, mais nousspropale les individualiser pour
chaque utilisateur. lls sont alors déterminés ldes la phase d’estimation des
parametres (voir les préconisations sur I'archibecide la phase d’enregistrement).
lls permettent ainsi de mieux personnaliser leesgst en indiquant quels sont les
types de caractéristiques les plus performantesgaque utilisateur.

La fusion permet donc, d'une part, de prendre empte plusieurs
classificateurs et, d’autre part, d’adapter engdus le systeme a chaque utilisateur

et ce d’'une fagon la plus simple et efficace pdesib
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2.3.6. Préconisations pour la phase de

décision

Une fois le score final obtenu, il reste encore étape importante : prendre
la décision finale. Cette décision résulte de lagaraison du score avec le seuil de
décision.

Ce seuil peut étre défini de fagon globale a patina base de référence et
fixée a l'identique pour tous les utilisateurs. Né®ins, cette facon de fixer le seuil
de sécurité n’est pas satisfaisante. En effexiste une tres grande disparité entre les
variabilités des profils des différents individusurteut dans la biométrie
comportementale. Nous proposons de résoudre céeprelle disparité en fixant un
seuil de sécurité par individu. Les détails surmes/ens utilisables pour effectuer le
choix du seuil de sécurité sont présentés dansattiep« Personnalisation des
parametres ».

Méme si nous pensons préférable de déterminer uil peur chaque
individu, nous pensons qu’il est important de lkaissla possibilité aux
administrateurs du systeme de régler ce seuil déinpermettre une meilleure
adaptation du systéme en cas de probleme.

Dans l'idéal, un réglage manuel du seuil de dégisioit permettre de passer
d’un taux d’erreur correspondant a un TFA de 0% dawx d’erreur correspondant a
un TFR de 0%, afin que les utilisateurs du syst@miesent le régler pour passer
d'une sécurité maximal a une tolérance maximal.rPaimplifier la tache de
I'administrateur du systéme nous proposons de idéfire interface d’administration
permettant de multiplier le seuil de décision idgul’étape de personnalisation des
parametres par un ccefficient multiplicateur Pour simplifier le réglage, il est
possible de déterminer les valeurs de ce cceffigient différentes configurations de
sécurité sur la base de référence. Ces configngatle sécurité incluent :

* le ccefficient pour le TEE
» le ccefficient pour une sécurité maximale (TFA=0%)
* le ccefficient pour une utilisation conviviale (TER %)...

Les administrateurs peuvent ensuite choisi tpii correspond le mieux au
fonctionnement souhaité ou choisir des valeursl@eales valeurs préconfigurées

en fonction de leur besoin.
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2.4. Authentification biométrigue
individualisée

On I'oublie trop souvent, un systeme biométriquiecesicu pour fonctionner
avec des utilisateurs. Ceux-ci sont tous différettsnt des caractéristiques distinctes
(celles qui nous permettent de les authentifieramobent...). Un systéme
biométrique comportemental considérant tous lessafiturs comme provenant
« d’'un méme moule », fonctionne mal.

Ainsi, selon nous, lorsque la biométrie comportetalen est utilisée le
systéme doit obligatoirement s’adapter a chacun wésateurs. Les procédés
d’adaptation sont les suivants :

» Individualisation des parametres des classificateles moteurs
d’authentification utilisent un certain nombre dergmetres. Nous proposons de
rendre propres a chaque utilisateur ces paramgéresalement fixés de maniére
identiques pour tous les individus,

* Evolutivité des parametres : le systeme doit suliéeolution de
I'utilisateur au cours du temps en mettant régatiggnt a jour son profil.

e Evaluation, dés I'enregistrement, des données hrmés
acquises pour détecter les profils problématiquas ilmcompatibles. Cette
décision doit permettre de détecter les utilis&&uprobléme a cause desquels
des imposteurs pourront tromper le systeme. Ceitesion ne se traduit pas
forcément par le refus d’enregistrement d’'un wtksir, mais oblige celui-ci a
refaire le processus d’acquisition ou a modifieqoele caractérise (changer de
doigts par exemple pour la reconnaissance par emgsedigitales, changer de
signature pour la reconnaissance de signature roatelschanger de mot de
passe pour la dynamique de frappe...).

Toutes ces méthodes que nous Proposons pour maEttreeuvre une

personnalisation du systéme sont décrites darecteon suivante.
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2.4.1. Personnalisation des parameétres du

moteur d’authentification

En biométrie, et plus particulierement en biométt@mportementale, les
parameétres des classificateurs jouent un role itapbrsur la performance du
systéme. L'utilisation de paramétres globaux cedire communs a tous les
utilisateurs, pose de grands problemes car les ederpents des utilisateurs et leur
évolution dans le temps est trés importante. Naapgsons donc de définir un
utilisateur non seulement par un ensemble de vextde caractéristiques, mais
également par un jeu de parameétres adaptés. Umbjestifs est d'éviter le cas
d’utilisateurs ayant un profil tel que toutes ldservations soient acceptées (quelles
viennent de l'utilisateur ou pas), ou bien a I'irse qu’elles soient toutes refusées (y
compris celles provenant réellement de l'utilisateu

Quelques tentatives d’individualisation ont déja lew sur des systemes
biométriques multimodaux. Par exemple, dadain et Ross2003 et [Fierrez-
Aguilar et al, 2003, les seuils de décisions et les poids utilisésamniulétape de
fusion des différentes modalités biométriques dowts séparément pour chaque
utilisateur. Le probleme de ces tentatives vientleles méthodes de calcul qui
nécessitent d'employer des données dautres wélissa ou d'imposteurs
normalement non disponibles dans les applicatiéekes. En effet, les auteurs fixent
les divers parametres de maniere a minimiser umeirede classification (Taux de
mal classé ou TFA et TFR) qui ne peut normalem#stdbtenue que si on dispose,
en plus de I'ensemble d’apprentissage de l'utdisgtd’observations fournies par le
méme utilisateur et de données d’'imposteurs. Dass applications réelles du
probleme a une classe, nous n'‘avons pas la pagsidvoir acces a ces données, la
détermination de ces parametres locaux est alersghus compliquée.

Nous avons déja indiqué qu’une base de référenoeajicétre utilisée dans le
but de déterminer les paramétres individuels diilisateur (ne faisant pas partie de
la base de référence). Avec cette solution, il thigss possible d’atteindre les
performances des méthodes utilisant des donnépwpakiieurs « réels » car nous
avons a notre disposition bien moins d’'informatiNious pouvons cependant espérer

faire mieux qu’avec des parametres identiques fmus les utilisateurs, notamment
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pour ceux qui posent de graves probléemes de pesfures a cause de la dispersion

des caractéristiques composant leur profil.

Avant de présenter les méthodes que nous utilipos I'estimation des
parametres individuels, il est nécessaire de déternguels sont les parameétres a
fixer globalement et ceux devant étre propres @ubaitilisateur. Deux indications
peuvent étre utilisées pour faire ce choix :

* L’influence du parametre sur les performances cande tres faibles variations
des performances, il n'est pas nécessaire, d'aloledsysteme en mettant en
place une méthode d’adaptation.

* L’intervalle de variation des valeurs pouvant &tegibuées au parametre (selon
les utilisateurs). Grace a la base de référen@stipossible de réaliser des tests
afin d’essayer de déterminer les bonnes valeurgpdesnetres pour chacun des
individus de référence. Ces valeurs peuvent étssialéterminées manuellement
ou en utilisant des heuristiques. Si I'intervalee\ariation des « bonnes valeurs »
du parametre est important, une adaptation lodahpase.

Ainsi, les parametres que nous décidons d’adaptaldment sont ceux dont les

valeurs efficaces varient suivant les utilisateztrslont la modification joue un réle

important sur les performances du systeme.

Pour estimer les parametres, nous avons congu Kohgteature qui est
présentée Figure 16. Le principe de cette architeast de créer des estimateurs qui
déterminent le jeu de paramétres individuels dmpades données obtenues lors de la
phase d’enregistrement et a I'aide uniquement tase de référence. La création de
ces estimateurs se base sur des caractéristigtielies de celles utilisées pour la
reconnaissance. Nous regroupons l'ensemble destéastiques utilisées pour
obtenir les estimateurs dans un vecteur que nopsl@ps le vecteuRefet qui est
propre a chaque profil. Le vectelef est complémentaire des caractéristiques
biométriques contenues dans le profil. Nous présentlans la suite quelques pistes
pour déterminer ce vecteur. Les parametres recéersbnt également regroupés
dans un vecteur que nous appeller®asam La difficulté est de trouver un lien

entre les vecteuRefet les vecteurBaramcontenant les parametres.
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Acquisition des donnés biométriques de

l'utilisateur A

Extraction des .
Extraction dep

caractéristiques utilisées pour A
caractéristiques
le calcul des paramétres o
utilisées pour Ja

\ 4

VecteurRef

reconnaissance

v
Estimation des
Base de référence : o parameétres de

{VecteursRef A
+ I'utilisateur
VecteurParamdes
utilisateurs de la base de l
référence}

Vecteur

Paramestimé

Figure 16 : Estimation des parameétres individuels a partir d

référence

Pour calculer les vecteuiBaram nous utilisons la baj

contient des données d'utilisateurs et des attagliespostgurgaRHsigladbEmetriques

utilisateur, nous déterminons le jeu de parametvpimal |en réalisant+ une

exploration exhaustive de I'espace des paramédtessparamétres retenlf§<3Hb @k

qui minimise la somme TFR plus TFA, les taux saatalés a I'aj es données

des imposteurs et de utilisateurs ans la base de référence.

Nous avons choisi d’y ¢he exhaegdans I'espace des parametres,

cela peut prendre beg Stockage du pro” | suivant Issifatateurs choisis (de quelques

minutes a plusieurs jours en fonction du mode daghion de I'espace) mais cette
détermination n’a lieu qu’une seule fois lors dedaception du systéme.
Ensuite, solutionner le probleme de I'estimatiors gearametres, revient a

résoudre deux problemes spécifiques :
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« Le premier probleme est la sélection des caratitgres qui
permettront de créer les fonctions d’estimationss Caractéristiques
sont regroupées dans les vectdres

* Le second probleme est la création des fonctioestidhation qui
détermineront les paramétres locaux a partir detevesRef extraits
sur les profils.

Nos solutions a ces deux problemes sont présetddédsda section suivante.

2.4.1.1. Construction du vecteur Ref

La premiere difficulté de l'estimation des pararasir correspond a la
détermination des caractéristigues servant a estlese paramétres locaux. Ces
caractéristiques sont obtenues a partir des infdomsa disponibles pour un
utilisateur une fois la phase d’enregistrement otfi@e. Les caractéristiques qui
peuvent étre extraites sur un profil varient énonaét suivant le probléme
biométrique traité mais aussi suivant les paramédreestimer. Par exemple, pour
déterminer un seuil de décision, les caractérisigperformantes sont celles qui
donnent une indication sur la variabilité du profies rapports moyenne/variance
des différentes caractéristiques sont un exemptaetéristiques utilisables.

Les scores donnés par les différents classificatetitisés lors de I'étape
d’authentification sont, selon nous, des caradiqties extrémement intéressantes
pour I'estimation des parametres, est basées saldal. En effet, leur moyenne et
variance peuvent donner des informations sur leslsp@ affecter a chaque
classificateur lors de la phase de fusion ainsisyude seuil de décision.

Pour calculer ces scores, nous ne disposons quelehsemble
d’apprentissage et la base de référence, il faut dtliser une procédure particuliere
pour calculer ces scores, dérivé de la validatimisée. Les classificateurs utilisés
pour calculer les scores sont créés avec des paesngdobaux déterminés grace a la
base de référence, et a I'aide de 'ensemble déapmsage de I'utilisateur auquel on
retire I'observation dont on cherche a calculesdere.

Bien d’autres caractéristiques extraites des prgftuvent étre exploitées
mais toutes dépendent étroitement du problemen€ipour exemple, dans le cas de
la dynamique de frappe, le temps moyen pour frappenot de passe au clavier et la

variance de ce méme temps.
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2.4.1.2. Procédures d’estimation des parametres
individuels

Les procédures d’estimation des parametres pr@smque utilisateur que
nous proposons fonctionnent grace a la mise ere mlame base de référence. Les
performances de ces différentes méthodes serorserniées sur un probleme
spécifiqgue dans la troisiéme partie de ce manuscrit

Nous dégageons deux grandes facons de procéder dadstimer les
parametres locaux :

» L’estimation directe de la valeur des parametrpsréir des vecteurRefdéfinis
préalablement : L’'objectif est alors de créer umaction qui a partir d'un profil,
donne directement les valeurs adaptées des paemnetr

« La division des utilisateurs en classes partagéaninéme comportement
(clustering). Cette méthode exploite un algorithoeeregroupement des profils a
partir des vecteurRef Les parametres affectés a l'utilisateur corredpah a
ceux associés a la classe a laquelle a été afsextéprofil. Deux variantes
peuvent étre mises en place puisque les classesmportement peuvent étre
construites a partir des vecteuRef ou bien a partir des jeux de parameétres

optimaux calculés sur la base de référence.

2.4.1.2.1.Estimation directe

La méthode le plus simple qui puisse étre utilipéar affecter un jeu de
parameétres a un profil, consiste a utiliser le deuparametres optimaux d’'un autre
profil appartenant a la base de référence. L'intdeécette méthode est sa simplicité
et sa performance qui peut étre tres bonne sida ta référence est représentative de
la population.

Pour décider, quel jeu de parametres associemd@Midu, il suffit de calculer
les distances entre le vect®efdu profil de I'utilisateur, et tous les vectelrRsfdes
profils de la base de référence. Le jeu de paraseatenu sera celui du plus proche

voisin dans la base de référence.
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Le point faible de cette méthode est sa tres fedmsibilité : le jeu de
parametres dépend uniquement d’'un seul profiluffitsque les parameétres de ce
profil aient été mal déterminés, ou bien qu'il &y pas dans la base de référence de
profil suffisamment semblable, pour que les perfmoes soient catastrophiquement
dégradées.

Pour réduire cette sensibilité nous proposons dadpre en compte les trois
voisins les plus proches au lieu d’en utiliser smént un. Le jeu de parameétres
affecté au profil correspond a la moyenne des penparameétres des trois profils
voisins. Le risque d’instabilité de la méthode dioeé considérablement, tout en
conservant une bonne adaptation a chaque profil m@me montre les
expérimentations que nous avons menées et quitsgrésentées dans le chapitre
suivant.

D’autre estimateurs tres performants et fonctiohmaéme dans le cas de
problémes non-linéaires peuvent étre utilisés.

Nous avons testé un perceptron multicouches awmme algorithme
d’apprentissage Resilient Backpropagatio(RPROP)( [Riedmiller et Braun, 1994].
Nous avons choisi ce classificateur car le peroeptnulticouche obtient en général
de bonnes performances sur les problemes d’estimati

Ce réseau de neurones dispose d’autant d’entréey qude valeurs dans le
vecteurRef et d’autant de neurones de sorties qu’il y aatametres a estimer.

Au vu du probleme a résoudre, le nombre de couchesees, peut étre fixé a
1 afin d'éviter un sur-apprentissage di a la taldela base de référence (souvent
assez faible). Ce réseau de neurones est entrafoéraissant en entrée les vecteurs
Ref extraits des profils de la base de référencenetomparant la sortie avec les
parametres optimaux associés a ces profils, letswhi réseau de neurones sont mis
a jour a l'aide de I'algorithme RPROP.

Il nous semble que l'utilisation du réseau de neesoest préférable a
I'utilisation d’'une simple régression car ils sor#putés plus performants et

permettent donc des estimations plus complexes.

2.4.1.2.2.Création de classes de « comportement »

Estimer directement les parametres d’'un profil wstprobleme difficile. II
n'est pas toujours possible de mettre au point stimateur fiable fournissant

directement les parameétres personnels d'un individous pensons que les
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utilisateurs ayant des comportements proches dbiamir des paramétres
fonctionnels proches. Nous proposons donc de diemple probléme en créant des
classes « types » d'utilisateurs au sein de la thegéférence. Ces classes regroupent
les profils d'utilisateurs dont nous avons obsemg@’ils avaient le méme
comportement lors de la phase d’enregistrementjedrde parametres adaptés est

associé a chacune de ces classes de comporterigeme (E7).

Base de référence
VecteursRef
+
Parameétres optimaux associés
Creation de classes par les

k-Means sur les vecteurs de références ou

A 4 les parametres optimaux

Classe 2
Classe 3

Classe 1

Parametres moyens

calculés pour chaque

classe
{Jeu de

paramétred }

{Jeu de

parameétres 2}

{Jeu de

parametres 3}

Nous proposons ment,
chacune ayant des avantages et des

1. La premiére solution consiste a regrouper les lgrafiivant une mesure
de similarité. Les classes sont déterminées sulggrbximité entre les vecteuret
Nous utilisons I'algorithme de classification narpsrvisé k-meangicQueen1967
pour créer les classes sur I'ensemble des vedRaide la base de référence.

Une fois les classes créées, il faut détermingruale parametres a associer a
chacune d’entre elles. Pour cela, nous avons cteisalculer la moyenne des jeux

de parametres des profils des individus affeclasi@@me classe.
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Les k-means nécessite de régler le parametre khjreome classes). Ce
paramétre ne peut étre identigue pour tous leslgras, le nombre de classes
dépend notamment du nombre de parameétres a estirderla dispersion des points
représentant les vecteurefdans I'espace. Le choix du nombre de classes uke pe

donc étre réalisé qu’au cas par cas.

VecteurRef

Base de référen

{Jeu de

parameétres 2}

Détermination de la classe

la plus proche

{Jeu de

parameétres 3}

{Jeu de

parametres ]

A 4
Jeu de parameétres

. "”%‘Q%“e%' du nouvel

Figure 18 : Affectation des parameétres pour un nouv el utilisateun al
utilisateur

classes créées sur les vecteurs Ref

Pour déterminer les parametres a associer au mfofil nouvel utilisateur
représenté par son vecteRef (Figure 18) nous calculons la distance entre ce
vecteur et les vecteurs correspondant aux cenggsldsses. La classe associée au
profil est celle dont le centre est situé a unéadise minimum. Le jeu de paramétres

propres a la classe obtenue est associé au nowadu.
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Base de référen VecteurRef

{Jeu de

parameétres 1}

{Jeu de

parameétres 3}

{Jeu de

parameétres 2}

Création d’'un

classificateur Détermination de la
4
Classificateur

classe du vectelrRef

A\ 4
Indice d’'une class

®Kk-PPV

®Réseaux de
neurones

*SVM

A 4

Extraction du jeu de

parametres de la classe A
Jeu de parametres

correspondante

locaux du nouvel
Figure 19 : Estimation des paramétres optimaux par mlise en classe a partir
9 P P P UfirsAtetiP

des parametres

2. La seconde solution que nous proposons (Figurecd®giste a créer les
classes d’individus a partir des valeurs des parameptimaux calculés sur les
profils de la base de référence. Les regroupentantsont plus réalisés a partir du
comportement observé des utilisateurs lors de dgstrement mais a partir
caractéristiques des individus présents dans la dasréférence. Les parametres
individuels sont alors considérés comme des vesteler caractéristiques. Nous
utilisons encore une fois les k-means pour créer casses dans l'espace des
parameétres. Aprés la phase de création des classes,disposons pour chacune
d’un indice de classe et des coordonnées de sareangravité qui défini le jeu de

parameétres a associer a chaque classe. Pour aftectgeu de parametres a un

Hocquet Sylvain Page 105 19/10/2009



nouveau profil, il est nécessaire de créer un ifieseur dont I'ensemble
d’apprentissage est constitué des vect®abde la base de référence. Quand un
nouvel utilisateur s’enregistre dans le systemeaateurRefest extrait de son profil
et est présenté au classificateur qui lui affecte wlasse et donc un jeu de
parametres. Divers classificateurs peuvent étteségi pour réaliser cette opération.
Dans la troisieme partie du manuscrit, nous compates performances obtenues
selon le type de classificateurs utilisés (SVMeeds de neurones, k-ppv) dans le
cadre d’applications concretes.

Nous avons proposé dans cette partie plusieursoahéshpour produire des
paramétres individualisés pour chaque utilisateur gpoupes d’utilisateurs. Ces
méthodes doivent étre instanciées ou adaptées edtidio des applications
biométriques a concevoir. Des exemples de misee@re sont présentés dans les
chapitres suivants. Ces exemples et expérimensatimmtrent a la fois I'intérét et
les difficultés associées a ces propositions. Leutiisations restent parfois
problématiques quand I'ensemble d’apprentissagsi-a-dire la base de référence,
est de petite taille. Néanmoins, ces méthodes areati les performances de la

plupart des systemes biométriques par rapportiéidation de parametres globaux.

2.4.2. Test de consistance des profils

Une fois le profil d’un utilisateur créé et les paretres associés estimeés, nous
proposons d’inclure une étape de validation duilpigbbjectif de cette étape est de
vérifier si le profil de I'utilisateur assurera tnon fonctionnement du systeme. Le
nouveau profil ne doit pas engendrer des modificatitelles que la réponse du
systéme deviendra constante.

Ce probléme se pose surtout dans la biométrie caementale car, dans ce
cas, l'utilisateur peut étre peu expérimenté auvadégt peut hésiter ou étre stresseé.
Une mauvaise acquisition peut altérer un profipaint de le rendre inutilisable par
la suite.

Cette phase, trouve aussi sa place dans un syste&mé sur une
caractéristique issue de la biométrie physiquetilisateur peut, en effet, avoir des
problémes pour se placer ou bien n’avoir pas carprfonctionnement du systeme.
Il est alors utile de détecter les profils susd#ps de poser probléeme pour les

éliminer.
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Les profils inconsistants peuvent étre détectéaidel d'une architecture a
plusieurs niveaux. Dans un premier temps, les Igrgiiésentant d’importantes
perturbations lors de I'acquisition peuvent étrart&s. Pour cela, il est possible
d’utiliser des méthodes empiriques comme le calieula distance maximale entre
deux observations d’un profil, ou des heuristiqadaptées a la donnée biométrique
utilisée (le nombre de temps anormalement longs damynamique de frappe, la
présence de longues pauses pour la reconnaissancggmhture manuscrite en
ligne...). L'utilisation de ce type d’heuristiqupsrmet assez facilement de détecter la
plupart des éléments rendant un profil inconsistawiis peine a détecter des
modifications des comportements.

Dans ce dernier cas, nous proposons d’'avoir recauune analyse des
valeurs prises par les parameétres personnalisésndgées a I'aide des méthodes
présentées précédemment. L’hypothése que nous lfmrgjlest que les parametres
d'un profil inconsistant se différencient des asiti@r ils présentent des valeurs
extrémes, principalement en ce qui concerne ld sieusécurité. Il peut donc étre
opportun, apres la phase d’estimation des paramétecrepérer les profils avec des
valeurs extrémes et de les marquer comme incontssta

Nous proposons ensuite plusieurs solutions pourtetrales profils
inconsistants. La premiere consiste a demandeutdishteur de recommencer la
phase d’enregistrement. Ce n’est possible quette phase est assez courte. Dans le
cas contraire, l'utilisateur déja fatigué par soanpier passage risque de produire des
données non exploitables. Il est alors préférableegorter la phase d’enregistrement
a une date ultérieure.

La deuxiéme solution est d’utiliser une mise a jdurprofil pour obtenir un
profil consistant a moyen terme. Dans ce casull &souplir le seuil de décision le
temps que les profils se stabilisent et deviennensistants. La mise a jour du profil
doit alors permettre d’actualiser le profil aprésgue authentification réussie. Avec
cette méthode, durant un laps de temps (qui peetadsez long), la sécurité du
systeme risque d’étre moindre pour certains utdiss. L'autre danger est que
certains utilisateurs exploitent cette fonctiontgalivolontairement lors de
I'enregistrement et fournissent un profil inconsigt pour permettre a un tiers
d'accéder au systéme. A notre avis cette derniétetisn reste néanmoins la
meilleure, car moins contraignante pour les utdiges. De plus, en cas de complicité

interne, la sécurité d’'un systeme est de toutenfags difficile & maintenir.
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2.4.3. Mise a jour du profil

Le profil d’'un individu est créé lors de la phasendegistrement a partir des
données biométriques acquises. Le profil représdate I'utilisateur a un instant
précis. Un probleme se pose alors lorsque, lescigaistiques biométriques de
I'utilisateur évoluent au cours du temps. Pourresthodes basées sur la biométrie
physique, en regle générale, cette évolution edk lgoire trés lente. Il est donc
possible de la négliger, pour peu que le proced®egjuisition ne soit pas influencé
par I'habitude prise par l'utilisateur. Dans le camntraire, la méthode aura une
composante comportementale et doit donc étre ératiénme telle.

La biométrie comportementale est sujette au problé® I'évolution des
profils car les comportements utilisés pour [lautifecation changent
obligatoirement a cause de I'entrainement et derélgétitivité du processus
d’acquisition (qui peut méme devenir réflexe). Paue le systeme fonctionne
correctement dans la durée, il faut donc mettreua fe profil a chaque nouvelle
authentification réussie.

L’évolution du comportement d’'un utilisateur comigodeux phases :

* La premiere phase correspond a l'apprentissagendieigquelle
I'utilisateur se familiarise avec le dispositif @iet au point son comportement.
Selon la méthode choisie, cette phase a une daréble, de quelques dizaines
d’acquisition, a plusieurs mois d'utilisation dusgyme. Durant cette premiére
phase le profil de l'utilisateur évolue rapidemettles mises a jour doivent
impérativement étre régulieres.

* La phase suivante correspond ensuite a une phaselation
naturelle. Elle commence lorsque que [l'utilisatenaitrise completement le
comportement étudié. Au cours de cette phase, dél mle I'utilisateur varie
lentement. Des variations locales peuvent néann&inesconstatées a cause des
modifications de comportement de ['utilisateur iae, €énervement...). Mais
I’évolution reste globalement lente et le profilsgabilise. Nous pouvons donc a
priori espacer les mises a jour durant cette pHbhpeut cependant apparaitre des
variations brutales du profil. Ces variations statplus souvent dues a un
changement de comportement de l'utilisateur, on éhangement de technique.

Notons également que la fréequence des mises peuirdépendre seulement

de la vitesse d’évolution du profil mais égalemdunicolt des mises a jour.
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Une fois la décision de mise a jour du profil grisl existe plusieurs
solutions pour I'ajustement du systéme :

* Reéentrainement complet du systéme avec les desnddrgervations
de l'utilisateur

 Rajout de la derniére observation aux précédeatedentant, si
possible, de mettre a jour le profil sans ré-enamles classificateurs

e Réacquisition du profil complétement

Chacune de ces méthodes a ses inconvénients avassges. Si le moteur
d’authentification est completement ré-entrainécales dernieres observations de
I'utilisateur, le profil suit bien I'évolution duamportement au cours du temps mais
avec une augmentation de la durée de reconnaisspmqeeut étre importante si
I'entrainement est colteux en temps machine. Liabse d’apprentissage reste alors
de méme taille, il est donc impossible, dans ce dasompenser un petit ensemble
d’apprentissage.

Rajouter la nouvelle observation aux précédentas séentrainer tout le
moteur peut sembler la solution idéale, mais cekstnpossible que si les
classificateurs le permettent. Un mécanisme d’odbii étre également implémenté
afin que le profil continue a évoluer a tres lomegnie. Ce mécanisme peut par
exemple étre un mécanisme de poids, attribués hsereations : les plus récentes
ayant un poids plus grand que les anciennes. @eiteode est la plus avantageuse.
En effet, il est ainsi possible d’agrandir I'enséentyapprentissage en y incorporant
les derniéres observations. Un systeme de poidsitévoeut également étre mis en
place en cas de variation brusque du profil powuxisuivre son évolution.

Réacquérir entierement le profil, n'est intéressqné si une trop grande
variation est constatée ou si l'utilisateur a du anglauthentifier.

Pour conclure cette partie nous estimons la mjearadu profil indispensable
pour toutes les données biométriques sujettes 2éuonletion non négligeable. La
méthode que nous préconisons est de mettre agounofil en ajoutant la derniere
observation acceptée a I'ensemble d'apprentissagéme si pour certains
classificateurs, la phase d’entrainement doit aéire entierement reconduite. La
perte de temps engendrée est préférable a un syst@mfonctionnant pas

correctement.
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2.5. Bilan : La base de référence est un

elément clé

Dans ce chapitre, nous avons présenté et précdiffégéentes techniques
utiles dans le cadre de la mise en place d’'un sys@authentification biométrique
comportementale. Notre objectif était d’'identifies points critiques de ces systemes
et d’'apporter des propositions de solutions pouearg appliquées quel que soit le
type de données choisies.

Parmi ces problémes, deux ressortent particulienemnie variabilité du profil
d’'un utilisateur au cours du temps que nous praposie résoudre a l'aide de
'implémentation de méthodes de mises jour régedieles profils et la variabilité des
comportements des utilisateurs partiellement smhanie par la mise en ceuvre de
techniques de personnalisation du systeme pouldsugilisateurs.

Selon nous, une solution simple et efficace poaligér la personnalisation
est d’intégrer une phase de fusion qui privilege dlassificateurs qui fonctionnent le
mieux selon les comportements des utilisateurs. phasametres des différents
classificateurs, leur poids et le seuil de sécusé@t déterminés par différentes
méthodes que nous avons détaillées dans ce chdmtmoint commun de chacune
de ces méthodes est l'utilisation d’'une base deeéte.

La qualité de la base de référence influence dorendgment les
performances des systémes tels que nous les propdkest donc indispensable de
réfléchir sur ce qu'est une bonne base de référeNoeis pouvons citer les
conditions suivantes :

» Diversité de la population : il est impératif d’ager d’étendre
la base de référence sur un maximum d’utilisatetide ne pas se limiter a
une population donnée (étudiant par exemple).

» Stabilité du contexte l'acquisition : Le context@atjuisition
doit respecter des conditions clairement défineenflatériel utilisé doit étre
similaire...)

» Stabilité de la procédure d’acquisition : les géitieurs doivent
suivre, lors de l'acquisition de la base de réféeera procédure qui sera

retenue au final pour I'enregistrement et les auaEguisitions.
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Les recommandations que nous avons présentées cpague partie du
systéme ont pour but d’aider les concepteurs dsefalne architecture cohérente et
adaptée. Nous préconisons également une procédéveluhtion des systemes
intégrant des criteres autres que les simples dauseconnaissance habituellement
diffusés. Le prochain chapitre illustre commengst possible de mettre en place et
d’évaluer, en suivant nos recommandations et pitpos, des applications
concretes. Ces expérimentations permettent notaind@raluer I'influence de nos

propositions sur les performances d’'un systeme éioque.
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Chapitre 3.
Application a I'analyse
de la dynamique de

frappe
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Dans ce chapitre, nous proposons une solution arobléme de sécurité
concernant l'accés a des ressources informatidguékboration de cette solution
utilise l'architecture et les recommandations queisnavons présentées dans le
chapitre précédent. Nous commencons donc par pegden contraintes auxquelles
est soumis le systeme. Ces contraintes contrainderchoix de la méthode
biométrique utilisée ainsi que son mode de misplace. Ensuite, nous présentons
les résultats de son évaluation en pointant lesliaratons apportées par notre

architecture.

3.1. Choix des caractéristiques et

phase d’enregistrement

3.1.1. Contraintes et méthodes biométriques

choisies

Le probleme d’authentification biométrique a réseudous a été propose par
la Société CAPMONETIQUE qui a financé cette thé&ette société souhaite mettre
en place un systéme d’authentification |éger et gleer basé sur la biométrie. Le
probleme a résoudre est le contrble d’acces a eesources informatiques. Le
constat de départ est que le traditionnel coumatiiant/mot de passe propose une
sécurité insuffisante pour les applications actselEn effet des étudgghompson
1979 et [Yan et al, 2004 par exemple, ont montré qu’il était sujet a destre
nombreux problémes et ce depuis des lustres. mpegmment citer :

» la possibilité de les trouver par « force brutéesta-dire en essayant
tous les mots de passe possibles a I'aide de didices (en moins de
cing minutes plus de 75% des mots de passe SQvESD

* le syndrome du post-it : quand les administratedes)s le but de
renforcer la sécurité, imposent de longs mots dsseaou des
changements fréquents, beaucoup d’utilisateursedrieurs mots de
passe sur un post-it et le colle sous le clavigérevaéme sur I'écran

de leur ordinateur
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» L'utilisation dekey-loggers ce sont des logiciels de type spyware qui
interceptent les frappes au clavier d’un utilisateupermettent donc
d’enregistrer le mot de passe

 La complicité d'un utilisateur : un utilisateur dsystéme peut
divulguer intentionnellement ou non son mot de @asaune tierce
personne

e Ou plus simplement, un utilisateur peut regardepar dessus
I'épaule » d’'un autre utilisateur, pour découvansnot de passe

L’'objectif de notre étude est donc d’essayer deuése ces problemes,
notamment en empéchant le prét et le vol d’idemttfiUne contrainte essentielle que
devra respecter le systeme retenu est qu’il dgitoser le minimum de contraintes
pour les utilisateurs. Une autre volonté importazgede limiter I'ajout de nouveau
matériel afin de construire une solution bon marché

Ces contraintes suggerent naturellement 'utitsatie méthodes issues de la
biométrie comportementale. Pour contrdler I'utiisa de ressources informatiques
sans colt matériel supplémentaire, nous avonsra disposition deux périphériques
présents sur tous les ordinateurs : la souris eiiger. Les avantages des méthodes
basées sur ces deux périphériques sont :

* Leurs colts tres faibles : puisque aucun matéeelait étre rajouté

o Leur facilité d'utilisation : tout le monde a déjdilisé un clavier et
une souris

» La bonne acceptation de ce type de méthodes paitilisateurs : les
données acquises ne sont pas considérées comnaasyour la vie
privée

Le seul inconvénient de ces méthodes est leursmpeathces qui sont trés en
dessous de celles des méthodes biométriques basgesles caractéristiques
physigues. Mais, comme les contraintes de séaluitg®ysteme ne sont pas critiques,
une ameélioration significative des performances rizoent suffire pour notre
application.

Nous avions envisagés de coupler la dynamiquerajgpé a I'étude de la
manipulation de la souris, mais des tests prélimesanous ont montré que
I'utilisation de la souris pour l'authentificatiopose probléeme. En effet, les
influences du type, de la sensibilité et de la prtépde la souris sont tres importantes

Hocquet Sylvain Page 115 19/10/2009



et donc trop perturbantes pour la reconnaissanéanmdoins, avec la généralisation
des souris optiques, et la possibilité de réglerslerésolutions, il pourrait étre
intéressant de refaire ces tests.

Nous avons donc choisi de nous limiter a l'utiisatde la dynamique de

frappe.

3.1.2. Choix de la séqguence de reconnaissance

Une fois la caractéristique choisie : la dynamigeefrappe, une réflexion a
da étre menée sur la maniére d’utiliser cette ¢arstique biométrique.

L’authentification de I'utilisateur par analyse sl dynamique de frappe peut
se faire de deux facgons distinctes :

* A l'aide d'une séquence de login saisie, lors dmierture de la
session par exemple. Dans ce cas, l'authentificagist réalisée en une fois et si
I'utilisateur échoue la session ne s’ouvre pasptableme est que si celui-ci quitte
son poste de travail sans verrouiller la sessianp®rte qui peut le remplacer et en
I'absence de contrdle faire ce qu'il veut.

« Par monitoring continu de l'utilisateur lors de swavail au clavier.
Le systéeme examine, a intervalles réguliers, laespondance entre la dynamique de
l'utilisateur actuel et celle stockée dans le prafiurant. L'inconvénient de la
surveillance continue est qu’'un imposteur peut @ecé@ beaucoup d’'informations et
faire beaucoup de dégats avec peu ou pas d'intmaavec le clavier, en utilisant
uniquement la souris par exemple. Une applicationrqait cependant étre la
surveillance d’examens en ligne, puisque de gragdastités de textes doivent étre
saisies, et il est donc possible de détecter dieedies substitutions d’utilisateur.

De nos jours, le clavier n’est plus indispensatdarpéaliser la plupart des
taches sous un systéme d’exploitation avec interfgaphique comme Windows.
Nous pensons donc que la surveillance continue dfilisateur n'est pas suffisante.
Nous avons donc décidé de nous concentrer, dangremier temps, sur la
reconnaissance limitée a la séquence de login.

Le choix suivant a concerné le type de la séquen@mnalyser. En fait,
I'analyse de la dynamique de frappe peut se fairelsux types séquences :

* Les séquences libres : les séquences de touchasiane sont pas

fixées a priori. Elles peuvent méme étre différenters de chaque demande
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d’authentification d'un utilisateur. Ces séquenpesivent de plus étre laissées au
choix de l'utilisateur ou bien étre générées paykeme.

* Les séquences fixes: la séquence a saisir partilisateur est
déterminée une fois pour toutes lors de I'enregisent et reste toujours identique.
C’est le cas par exemple lors de I'utilisation detsrde passe.

L’avantage des séquences libres est de ne pass@mgo l'utilisateur de
mémoriser une séquence. Il est donc authentifiuaemient sur sa dynamique de
frappe. Dans le cas des séquences fixes, l'uslisaest authentifié grace a la
séquence et a sa dynamique de frappe ce qui campbgtache des imposteurs qui
doivent déterminer la séquence avant d'essayegmeduire la dynamique de frappe
elle-méme. Par contre, cette méthode impose un@getu stockage des mots de
passe.

Le but du systeme désiré par Capmonétique estierfaeux que les mots
de passe traditionnels, nous jugeons donc que pawgons les réutiliser et ajouter
un contrdle de la dynamique de frappe afin de reefda sécurité.

Avant de présenter les choix suivants, qui soriefoent dépendant du choix
de la méthode biométrique choisie, il nous a senmbigortant de faire un bref

récapitulatif des travaux existants traitant ddyaamique de frappe.

3.1.3. La dynamique de frappe

La dynamique de frappe est I'étude de caracténetidiométriques extraites
a partir d’'une analyse de la maniere dont un atiisr utilise un périphérique a
touches (clavier d'ordinateur, téléphone portableafjn de différencier des
individus.

L’'analyse de la dynamique de frappe est apparuediant les ordinateurs et
les claviers. En effet, dés I'époque du télégrapdm opérateurs étaient capables de
se reconnaitre simplement grace au rythme aveelldgenvoyaient les impulsions
en Morse. Mais, il a fallu attendre les années 188@ voir apparaitre les premiers
travaux scientifiques démontrant qu'il était potesile différencier des individus a
partir leur facon de taper aux claviers gracesatésts statistiques simplgzaineset
al.,, 198Q0. Le développement de la dynamique de frappe €essidérablement
accéléré ces dernieres années, notamment avecséaaniplace d’'un systeme de

reconnaissance commerdiBiopasswor{l
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Le clavier est aujourd’hui I'un des deux principap&riphériques d’entrée

utilisés pour communiquer avec son ordinateurstiigeiasiment présent sur la totalité

des ordinateurs. Mais, il existe sous divers fosvett apparences (Figure 20) qui

entrainent de grandes différences dans la dynandig@i@ppe de chaque utilisateur.

Les claviers de portables sont aujourd’hui des atimms des claviers

compatibles Windows mais avec une touche fonctiappmentaire dont

I'emplacement varie suivant le constructeur.
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Figure 20 : Les différents types de claviers

En plus de ces différents types de clavier, il texisne différence entre les

dispositions des claviers de différents pays (L) ; en France les claviers sont
de type AZERTY alors que le modele américain esttygee QWERTY. Pour

expliquer la différence de disposition des touchk$ut revenir a la machine a

écrire. A I'époque, pour éviter que les tiges patrlas caracteres ne se croisent et se

bloquent entre elles, les caracteres se suivaoiuke souvent dans la langue ont été

éloignés les uns des autres. Par la suite, untftejelavier « optimisé » a vu le jour,

proposé par Dvorak, ce clavier était sensé optiniss&itesse de frappe. Mais son
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gain de performance limité par rapport aux coUtsnugration a entrainé son
abandon.

ofwlela[r[v[u[1[ole
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Clavier AZERTY
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_lofalulelb]t[s]t[n]d]w
alsfal filylx[rltfpli] |

Clavier « idéal » Dvorak en frangais

Figure 21 : Dispositions des touches suivantles pa  ys

En plus de ce changement de disposition, on assiké@parition de clavier
dit « ergonomique ». Comme par exemple le Microdwditural Keyboard Elite
(Figure 22). Ces claviers ont la méme dispositi@n tduches que les claviers
classiques mais possedent une forme différentatvistaciliter la frappe.

Figure 22 : Microsoft Natural Keyboard Elite
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Il est probable que suivant la configuration deghes, et suivant le style de
clavier le profil de dynamique de frappe évoluesldfun changement de clavier
entrainant ainsi une difficulté supplémentaire.

En plus de la diversité de ces claviers pour otduma il est possible
d’appliquer la dynamique de frappe sur des clavilerséléphones ou des digicodes
(voir [Ord et Furnell 200Q par exemple) méme si les performances sont
sensiblement altérées par rapport a I'analyse digdamique de frappe sur claviers

classiques.

3.1.3.1. Gestion du clavier sous Windows

Notre étude devant aboutir a la création d’'undegisous Windows, il est
intéressant de voir comment ce systeme d’exploitatiere ce périphérique. A
chaque pression dune touche, le clavier envoie raassage au systeme
d’exploitation contenant le code de la touche mresde systeme d’exploitation
décide ensuite de l'action a effectuer. En réglaeégdle, le systeme léve une
interruption ou son équivalent sous Windows (lesok9g et la transmet a
I'application chargée de la traiter. Pour récupéesrinformations clavier, on peut
ainsi, soit intercepter I'événement clavier avane dVindows ne le traite, par
exemple en réécrivant umok soit créer une application qui sera destinatdes

événements clavier.

3.1.3.2. Les caractéristiques extraites

Dans le cadre de la dynamique de frappe, les seulormations
généralement disponibles sont les dates auxquatlieeu des événements clavier
(pression ou relachement d’'une touche), l'ordreppias et de relachements des
touches (données non numériques) et d’autres éaisditjues pouvant étre extraites
par I'intermédiaire de claviers spéciaux (notammlarforce de la pression exercée
sur les touches lors de la frappe). Dans notre egtumbus nous intéressons
uniquement aux caractéristiques disponibles classignt afin de ne pas perdre I'un
des grands avantages de la dynamique de frappesehiae de codt d’achat de
matériel supplémentaire.

Nous avons déja mentionné les deux méthodes pesdilel construction du
vecteur de caractéristiques dans le cadre de idafiibn du clavier pour

I'identification ou l'authentification : la séquem@ taper peut étre fixée une fois pour
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toutes lors de la phase d’enregistrement (login/defasse) ou bien entierement
libre (surveillance continue d’'un utilisateur auuc® de son travail habituel). Les
vecteurs de caractéristiques ne sont pas identidales ces deux cas ; néanmoins,
quelle que soit la méthode choisie, les mémesnmditions temporelles sont extraites
en regardant un couple de touches successivemémicérs. Plusieurs types de

temps peuvent étre étudiés lors de la frappe ddwuple de touches (Figure 23) :
Pression Pression Relichement Relichement
H O H 0

T1 T2 T2 T4

Figure 23 : Temps extraits au cours de la frappe de s touches H et O

En ne s’intéressant qu’a des séries de deux tousinssessives les temps
suivants peuvent étre construits :
* P-P (Press-Press) : temps entre deux pressionsiclaets (T2-T1)
* P-R (Press-Release) : temps entre I'appui surdehi® et le moment ou elle
est relachée (T3-T1 et T4-T2)
* R-P (Release-Press) : temps entre la relache durshe et I'appui sur la
suivante (T3-T2)
* R-R (Release-Release) : temps entre la relachesabe tduches successives

(T4-T3)

Il est possible d'étudier les temps associés a mas deux touches
successives, mais aucune recherche n’a, a notreissance, été menée sur cette
possibilité.

Ensuite, la construction des vecteurs finaux dépeled la méthode
d’acquisition choisie.

e Cas d'une séquence libre : Dans ce cas tous lgdesode touches
successives susceptibles d’apparaitre dans underteconsidérés. Pour chacun de
ces couples, les temps PP, PR, RP et RR sont ésloel le vecteur de
caractéristiques contient alors pour chaque codglouches, les codes des touches
elles-mémes et les quatre temps décris dans leosqutecédente. En plus de ces
temps classiques, il est possible d’examiner désuttaractéristiques: On peut
notamment examiner le nombre d’erreurs au coursadeappe, indiquée par la
fréquence d'utilisation des touches « Suppr » détagkspace », ou encore des

données non numériqgues comme l'ordre de relacherdest touches lors de
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I'utilisation des touches « majuscules ». Pourstamt ces données n’'ont jamais été
utilisées dans la littérature.

» Cas d’'une séquence fixe : Pour extraire les carattgies lors de la
frappe d’'une séquence imposée, la premiere pdssileist de traiter la séquence
comme s’il s’agissait d’'une séquence libre. Danscag, on considere que deux
couples identiques placés a deux endroits différelet la séquence, participe a la
génération d’'une seule caractéristique au lieued dlifférentes. Cela entraine donc
une perte d’information. L’autre possibilité estglendre en compte uniquement les
touches présentes dans la séquence en les conssdpea ordre d’apparition. Les
temps classiques sont extraits pour chaque cogpteuthes. Ces temps mis bout a
bout constituent le vecteur de caractéristiqued titongueur dépend donc de la

longueur de la séquences utilisée.

3.1.3.3. Méthode d’analyse

Méme si les premiéres études portant sur la dynanitg frappe datent de
1980[Gaineset al, 198Q, la dynamique de frappe n’a réellement commensé a
développer que depuis les années 2000. Plusiearsleg tendances se sont alors
développées :

* Les premieéres méthodes utilisaient des méthodéstigtaes simples
qui permettent d'obtenir de bonnes performancessqlee les ensembles
d’apprentissage sont de faible taille.

» Parallélement, d’autres auteurs ont utilisé desais de neurones
dans des problémes d’identifications obtenant égate des résultats corrects.

» Les dernieres tendances utilisent des classificajglus sophistiqués
comme les SVM a une classe, les SVDD... Le problemeces méthodes est
I'obligation d'utiliser des ensembles d’apprentigsale tres grande taille (plus de 50
séquences).
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Tableau 2 : Résumé des résultats obtenus par les mé

]

thodes actuelles

Probléme a une classe

Jaedela Taille de la Taille de
Référence Méthode quer séquence la base de| Performance
reconnaissance , .
\ d’enregistrement test
en caracteres
[Kacholia et | Distribution 12 11 séquences de 20 TFA: 1%
Pandit 2003 de Cauchy reconnaissance TFR : 4,8%
[Monrose et | Mesure de - - —99 40
Rubin, 2004 similarité Texte libre Texte libre 63 TBC=92,4%
[Yu et Chg SVM a une 6-10 50 séquences de 21 TFA: 0%
2004 classe reconnaissance TFR : 6,28%
gukpinay P reconnaissance TFR :11,7%
2003 des cosinus
[Bergadancet Mesure du texte libre de 683 1 séquence de a4 TFA: 0,04 %
al., 2007 désordre caractéres reconnaissance TFR : 4%
[Leggettet al, Méthode . . TFA:55%
19971 statistique 500 Texte libre 1000 Texte libre 17 TER - 5%
[Coltell et al, Méthode 20 20 séquences de 10 TFA:5%
1999 statistique reconnaissance TFR : 30%
Réseau de _ o
[Obaidat et neurones : 20 séquences de TBe __97’5 %
30 : 6 TCB=95,8 %
Sadoun1997 | ART2/BPN/ reconnaissance —
TCB=89,17%
CPN
[Anagun et Reseau d.e ” TBC=83,7
Cin, 1994 neurone : 7-14 : 5 %TEA=8 2%
' BPN '
[Ord et Réseau de . 30 séquences de TFA: 9%
6 chiffres - 14 .
Furnell 2004 | neurone BPN reconnaissance TFR : 30%
[Lee et Cho SVDD- 6-10 76 séquences de 21 Erreur intégrée :
2004 1-LVQ reconnaissance 0,43/0,62
[Shenget al, Arbre de 37 9 séquences de 43 TFA:0,8 %
2005 décision reconnaissance TFR : 9,6%
[Chen et . 20 séquences de 1 90
Chang 2004 HMM login reconnaissance 20 TEE=1,2%
[Napieret al, Khi 2 300 Texte libre 1 séquence de 24 TEE=10%
1995 reconnaissance
[Furnellet al, . . . TFA: 0%
1994 MV 160 Texte libre 2*2200 texte libre 26 TER : 15%
[Blehaet al, Model 20 10 séquences de 32 TFA:2,8%
1990 statistique reconnaissance TFR : 8,1%
[Choet al, Neural 7 75 séquences de 21 TFA: 0%
2009 network reconnaissance TFR: 1%
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Le Tableau 2 indique les résultats obtenus patupapt des méthodes de la
littérature scientifique basées sur la dynamiquéragpe. La premiére remarque est
la grande disparité des résultats entre les méghdies différences s’expliquent par
la taille des bases de test étudiées extrémemeableaallant de $Anagun et Cin
1998 a 63[Monrose et Rubin200Q utilisateurs. On remarque que méme la plus
grande des bases de test ne comporte que 63 tatiisd Ce manque de grandes
bases de données publiques entraine un manqusitiliitdi des résultats. Une autre
explication des grands écarts obtenus proviena diifférence dans les protocoles de
tests utilisés : tailles différentes pour I'enseenllapprentissage, longueur de la
séquence, durée du test. De méme le seuil de ®&chdisi est différent pour chaque
test, difficile de comparer une méthode ayant ipds€n TFA avec une méthode
choisissant de présenter le TEE. L’ensemble deé@sents rend difficile les
comparaisons entre méthodes.

Néanmoins, le premier enseignement pouvant é&alérce tableau, est que
les méthodes utilisées dans le but de résoudrealmigme a une classe et celles pour
un probléme a deux classes sont tres différentaas e cas du probleme a deux
classes, que ce soit pour l'authentification oddhtification, les méthodes utilisées
sont les réseaux de neurong®kbaidat et Sadoud997 [Anagun et Cin199§ [Ord
et Furnel] 200Q...) ou d'autres classificateurs usugghenget al, 20053. Dans le
cadre du probléme a une classe, les méthodes les gopulaires sont des
classificateurs statistiques basés sur les mogeanées varianceg eggettet al,
1991, [Coltell et al, 1999 et des mesures de similarit€uven et Sogukping2003,
[Bergadancet al, 2003. Des classificateurs plus sophistiqués comme\d3[B[Lee
et Cho2003, les réseaux de neurones auto-assocjé@tffe et al, 200Q, et les SVM
a une classgyu et Cho 2004 sont également utilisés dans le cadre du probEme
une classe (grisé sur le tableau).

Un autre enseignement apporté par cet état ded&rf’importance de la
sélection de caractéristiques prouvée notammens péam et Cho 2004. Cette
sélection de caractéristiques, réalisée a I'aiden dilgorithme génétique, permet
d’accroitre considérablement les performances d8d § une classe mais au prix
d’'une grande complexification du systeme. Il senabbes indispensable d’utiliser un

ensemble d’apprentissage de grande taille.
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Pour notre problématique, il faudra veiller & clwides classificateurs
respectant les contraintes d’utilisabilité et déblés colts de mises en place

exprimées par CapMonétique.

3.1.4. Choix des séquences pour la

reconnaissance

Le choix des séquences pour l'authentification é féit avec la volonté
d’'imposer un minimum de contraintes aux utilisaseur

Pour ce faire et pour ne pas désorienter les ati#is's, nous avons décidé de
reconnaitre un utilisateur uniquement a l'aide dupte identifiant/ mot de passe.

Chaque utilisateur choisit un identifiant et un rdetpasse différent. Ce choix
ne permet pas d'utiliser des données d’imposteous gréer les profils. On se trouve
donc dans le cadre de la résolution d’'un problemeeaclasse.

Le nombre de ségquences pouvant étre demandéestéisateur constitue un
choix difficile. En effet, saisir plusieurs séqueameut étre trés fatiguant pour un
utilisateur. Ce dernier peut se lasser, devenioni@ntré et son comportement peut
donc changer. D’'un autre coté, il est nécessaicadiérir suffisamment de
séquences pour créer un profil représentatif deceorportement au clavier.

En étudiant les comportements d’utilisateurs, amerdt de I'enregistrement,
nos tests ont montré que le juste équilibre sevaib@ux alentours de la saisie d’'une
dizaine de séquences (comportant de 8 a 20 carartdu-dela, les erreurs de saisie
deviennent fréquentes, liées a une déconcentratitmjassitude ou a I'énervement.
Nous avons donc décidé de nous limiter & 10 ségsepour construire les profils
des utilisateurs.

3.1.5. Mise en place de la base de référence

Nous avons vu dans le chapitre précédent l'intéeédisposer d’'une base de
référence pour construire le systéme. Pour notgdicgpion, nous disposons de
données fournies par 48 utilisateurs sur une duméant de quelgues semaines a 3
ans. Ces informations ont été, pour la plupartuses sans contréle de notre part.
Un logiciel d’acquisition lancé automatiquementdgmarrage de I'ordinateur ou sur
intervention de l'utilisateur a permis l'acquisitiocdes séquences de login. Nous

avons dd rejeter huit utilisateurs a cause dufadpe nombre de séquences fournies
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(uniguement les dix séquences d’apprentissage),aonause d’'une mauvaise
manipulation des utilisateurs (suppression du téperde stockage des données,
prét de machine a une tierce personne,...).

Notre base comprend donc finalement 40 utilisaieissus de plusieurs
milieux : étudiants et enseignants d’'une écolegdmeur en informatique, employés
de divers services d’'une société, personnes apatt@ divers cercles familiaux. La
population est donc extrémement diversifiée pourquaé concerne la fréquence
d’utilisation du clavier. Elle contient des perseannovices ou n’utilisant I'outil
informatique que de facon trés irréguliere, desli@nts ayant un bon niveau mais
sans formation spécifique autre qu’'une pratiquerarme, des employés utilisant
I'informatique dans leur travail mais de facon smbque et deux secrétaires ayant
subit un entrainement spécifigue a la dactylogeplhie matériel utilisé pour
I'acquisition comprend des claviers classiquesmamde majorité et trois utilisateurs
ayant réalisé des acquisitions sur des ordinatpartables. Cette grande variété
implique une grande disparité de comportements dwte base, ce qui nous
permettra de bien évaluer l'influence de la perstisation du systeme pour chaque
utilisateur.

La longue durée d’acquisition, pour certains dedlisateurs (3 ans au
maximum, et 10 utilisateurs ayant fournis des im@tions sur plus de 6 mois) nous
permettra également de justifier I'intérét de laend jour du profil.

Cette base se divise en deux parties. La prerpigmge se compose de 20
utilisateurs ayant tous la méme séquence de |&giar cette partie de la base, il sera
possible de disposer d'attaques d'imposteurs aoitestr a partir des données des
autres utilisateurs utilisant les mémes séquer@es utilisateurs ont fournit entre 20
et 120 séquences. Il est donc possible de disppsar,chaque utilisateur, de 600
attagques provenant des logins d’autres utilisateurs

L'autre partie de la base est constituée d’utéised ayant des identifiants et
mots de passe différents. Ces utilisateurs oninfaemtre 30 et 220 séquences. Les
attaques d’'imposteurs ont été produites par ddsatdurs auxquels les mots de
passe et identifiants ont été divulgués. Les ataaqunt été enregistrées par séries de
10 séquences. Ainsi chaque utilisateur a été atagtre 30 et 150 fois pour cette
partie de la base.

Ce découpage a pour conséquence de produire deses lmifférentes

(séquences identiques pour tous et ségquencesediffs) que nous considérons de
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taille insuffisante pour créer deux bases complétgrdistinctes (avec pour chacune,
une base de référence, une base de test et undebaakdation). Pour nos tests, sauf
mention contraire, les deux bases sont toujoursségs conjointement afin de
disposer d’'un maximum d’échantillons.

De plus, toujours compte-tenu de la taille de nbase, il a été impossible de
la découper pour produire des bases distinctesaliligtion et de développement.
Ainsi, malgré nos efforts, il est a noter que ceitaation pourra peser Iégérement
sur la fiabilité de nos résultats.

La meilleure solution nous a semblé é&tre d'utilisdors de nos
expérimentations, la procédure d’évaluation pardasibn croisée léave one o\t
présentée dans les chapitres précédents. Cettédorec d’évaluation permet de
confondre, au prix d’'une baisse de fiabilité¢ desunes, la base de référence et la
base de test. Lorsque les performances d’'un uglisasont évaluées, la base de
référence est constituée des données de tous ties auilisateurs. Au final, pour
tester chaque utilisateur, on dispose d’'une basefdeence comprenant les profils
des 39 autres utilisateurs, les poids et les ssaiiscalculés grace a cette base.

Afin de mieux quantifier les biais introduits pa¥scchoix, nous préciserons
pour chacune de nos expérimentations les intessaéeconfiance et significativité
des résultats produits (pour les TEE’). Les inthegade confiance sont calculés (de
maniere classique : FORMULE) avec une marge detsd6renent une indication sur
la stabilité des résultats obtenus. Notons doregi@a que les intervalles de
confiances ont de grandes chances d’étre non eédligs lorsqu’ils seront mis en
rapport avec l'ordre de grandeur de nos résultatsfait du faible nombre

d’utilisateurs dans la base et de la grande vdit@imter-utilisateurs.

3.1.6. Procédure d’évaluation

Pour évaluer notre systeme, nous utilisons les téassiques comme le TFR
et le TFA, ainsi que le taux TEE permettant de camap plus facilement deux
méthodes. Ce taux est hélas parfois difficile &woibt; c’est pourquoi nous utilisons
alors une approximation, le TEE'que nous définisscomme la moyenne du TFA et

du TFR. Ce taux sert a comparer facilement leguifftes méthodes entre elles.
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Les dix premieres séquences de chaque utilisabetit@ujours réservées a la
création des profils utilisateurs. Ensuite les taligrreur sont calculés, pour un
utilisateur, de la fagon suivante :

e Le TFR est calculé en testant, par ordre chronglegide saisie,
toutes les séquences produites par cet utilisateen prenant le taux
de séquence rejeté.

* Le TFA est calculé a I'aide des séquences des irapss Si la mise a
jour du profil est activée, nous re-testons aptesquae login réussi
(donc chaque mise a jour) tous les logins des itepos. Si la mise a
jour n'est pas activée les ségquences des imposteusont testées
gu’une seule fois.

Les taux d’erreur utilisés pour mesurer les pertoroes de notre systeme
sont calculés a partir des TFR et TFA de tous tdisateurs. Ces mesures
sont le TFR moyen et le TFA moyen qui produiserg bonne estimation

des performances du systeme. Il sera aussi pos$éblegarder les taux
d’erreur maximum pour voir comment le systeme smpmrte avec les

utilisateurs a probleme.

Dans le chapitre 2, nous indiquions qu’il est ipdissable d’accompagner
ces mesures classiques par d’autres indicatewrs dtarreur a I'enrélement,

colt du systéeme, acceptation des utilisateurs. o@senterons ces divers

indicateurs apres avoir mis en place notre systeme.

3.2. Classificateurs et architecture du

systeme de décision

Les contraintes imposées par I'application, ne jetient pas d'utiliser les
classificateurs les plus compliqués (SVM a unesdassVDD) principalement a
cause de la faible taille de I'ensemble d’appreatie. Nous avons donc choisi
d’utiliser des classificateurs plus simples basés des mesures statistiques. Par
contre, il est possible d’utiliser plusieurs cléisateurs et donc de valider notre
recommandation de mise en place d'une phase denfudans les systémes
d’authentifications biométriques. Les trois classifeurs choisis sont décrits dans les

sections qui suivent.
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3.2.1. Méthode basée sur les moyennes et les

variances

Le premier classificateur est dérivé d’'une méthopagosée pour authentifier
des utilisateurs par Leggett et al d@lhsggettet al, 1997 et [Leggett et Williams
1988. Pour la création du profil, la moyenne et la aace de chaque temps
associées aux couples de touches successives tpgestans la séquence sont
calculées. Ensuite, cette méthode utilise un tesé Isur la moyenneet I'écart type
o de chaque caractéristique (temps). Un temgst déclaré valide s’il est situé a
moins de 0,5 écart type de la moyenne calculé 'smsdmble d’apprentissage
(équation (17)).

o- /< 050 (17)

Durant la reconnaissance, une séquence est cadsidémme valide si 60%
des temps extraits au cours de la frappe sonteslwk qui correspond a la définition
d’'un seuil de sécurité. Cette méthode a ensuiteagtéliorée dangColtell et al,

1999 par I'introduction d’un parametre supplémentaif@quation (18)).
\o—,u\ <a.g (18)

Cette méthode revient donc a définir une sorte wWendl pour chaque
caractéristique autour de la moyenne dont la largsudéfinie a la fois par son écart
type et pan.

La décision est prise ensuite en réalisant unlageilsur le nombre de temps
non valides. Nous avons décidé dapporter des amaélbns a cette méthode
notamment dans le but d’éviter les effets de bomeen’avoir plus qu’'un paramétre
arégler : un seuil unique. Un score est assocl@gue temps par I'équation (19) qui
s’inspire du z-score.
o~ u]
SCore = e g

Le score global de I'observation est la moyenne st@wes obtenus pour

(19)

chaque caractéristiqgue (temps). Ce score moyerrgpétne comparé a un seuil pour
prendre la décision finale.
Nous avons mesuré les performances de ce classificaur notre base afin

d’évaluer ses performances et ses points faibleasMvons évalué les performances
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de ce classificateur a l'aide de la partie de Isebgui contient les utilisateurs ayant
des mots de passe identiqgues. Nous avons fait @& plour s’affranchir, dans un

premier temps, des difficultés liées a la persasatin du seuil et a la normalisation
des scores. Le seuil est identique pour tous iésatieurs et réglé de maniere a se

rapprocher le plus possible du TEE.
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Tableau 3 : Performances du classificateur basé sur des mesures statistiques

Intervalles de
TFA TFR TFA TFR )
Méthode TEE’ confiance a 95%
moyen | moyen max max

Pour le TEE’
Méthode initiale
4,6% 4.4% 48% (27,1% | 13,0% [2,6 ; 6,6]
[Coltell et al, 1999]
Méthode améliorée
3,6% 3,6% 3,6% |21,6% | 10,0% [2,0;5,2]

[Hocquet et al., 2005]

Les performances de ce classificateur sont présgmténs le Tableau 3. On
observe que cette méthode a des performances emidan celles obtenues dans les
précédentes étudgdseggettet al, 1991, [Leggett et Williams198§ et[Coltell et al,
1999. Nos améliorations augmentent les performancedatsificateur originel (on
passe de 4,6% a 3,6%). Néanmoins, les intervdéesonfiances (calculés avec un
risque de 5%) sont importants et peuvent nuanapp6rt de nos adaptations. Nous
trouvons un risque de premiere espéce de 23% quipaeaitre important par rapport
a ceux trouver pour d’autres applications mais qui,vu des spécificités de la
dynamique de frappe, nous semble suffisant pourodéer une amélioration des
performances dues a nos propositions.

Il est également intéressant de regarder lesdaureur maximum car ceux-
ci donnent une bonne indication sur la possibiigdapter ce systeme a un cas réel.
En effet, méme avec un tres bon taux d’erreur mogenn utilisateur sur dix ne
réussit jamais a entrer, le systeme sera inutlesadr cette méthode a des taux
maximums trés élevés qui indique que la dégradatemperformances provient de
qguelques utilisateurs pour lesquels on obtienttdas d’erreur trés importants. Le
probleme est donc de réduire considérablementles d’erreur maximum puisque
c’est sur eux que ce concentre la majorité desiesre

Pour expliquer ces taux d’erreur importants, il@s$sible de s'intéresser au
comportement d’'un utilisateur problématique. Ce portement est présenté sur la
Figure 24 et la Figure 25. Nous présentons, suffigases, le comportement d’'un
utilisateur et d'un imposteur avec la premiere ngrsdu classificateur afin
d’améliorer la lisibilité des figures. La Figure pAésente deux essais d'un utilisateur
pour entrer dans le systeme avec son identifiamecb On observe que les temps
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extraits, de ses deux tentatives, se trouvent déers, le tunnel, celui-ci n"aura donc
pas de difficulté pour accéder au systéeme. La Eid@E représente deux attaques
d’'imposteurs contre l'utilisateur. L'imposteur 1héwe car la majorité des temps
sont a I'extérieur du tunnel, par contre I'impost8uest accepté a tord car ses temps
se trouvent en majorité dans le tunnel. Pourtaataomparaison de son traceé avec le

tunnel traduit le statut d'imposteur.

160

140 A
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60 -

40 +

20 A

| L A F A | T B E A u H | E R
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‘ utilisateur essai 1 utilisateur essai 2 — profil haut — profil bas

Figure 24 : Temps P-P d'un utilisateur contre lui-m  éme
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Figure 25 : Temps P-P de deux imposteurs contre un utilisateur
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Il semble donc préférable de coupler ce classdimaavec d’autres méthodes
utilisant d’autres caractéristiques complémentaipssir obtenir de meilleures

performances.

3.2.2. Rythme de frappe

Comme pour la musique ou le rythme de la mélodiedéBni par la durée
des notes (représentée par des symboles rondashéta noires...), il est possible
de s'intéresser au rythme de la frappe de l'utidisg c'est-a-dire non plus aux
valeurs numériques des temps pris séparément,antaidurée des temps les uns par
rapport aux autres. Pour ce faire, il existe plusenéthodes envisageables. Celle
gue nous proposons consiste a classer les tempsdaasses distinctes : tres court,
court, moyen, long et trés long. Pour classerdasps dans chaque catégorie, nous
avons essayé plusieurs moyens :

1. Le premier a été de fixer des seuils afin de définies différentes classes

de temps donnés en millisecondes.
t>200 classe 1
200>t>100 classe 2
100>t>70 classe 3
70>t>30 classe 4
5. 30>t classe 5

P w0 NP

L'inconvénient de cette méthode réside dans lexcties valeurs limites des
intervalles de discrétisation indépendamment deitesse moyenne de frappe de
I'utilisateur.

2. Le second moyen testé a été de classer les tempsimuw’'une méme
observation, en fonction de sa durée par rapporiaatres. La encore, le
temps est classé en fonction de sa durée, maes foést les classes ne
sont pas délimitées par des seuils fixes, maisuemgnt en fonction de la
répartition des temps.

* 1/10 des plus courts classe 1
» 1/3 des plus courts classe 2
» 2/3 des plus courts classe 3
e 3/4 des plus courts classe 4

» 1/4 des plus longs classe 5
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Ensuite, quelle que soit la méthode choisie, letetacde caractéristiques
contient les classes et les temps. Le profil d'uiisateur est un vecteur de
caractéristiques unigue obtenu en retenant la elsplus souvent affectée a un
temps lors des observations issues de I'appreggs$our des raisons de cohérence,
ce profil n’est calculé que sur un type de tempmjsnavons choisi de travailler
exclusivement avec les temps RP car ceux-ci serégatés les plus discriminants.
Pour comparer une observation avec un profil, til récessaire de construire une
distance en fonction de la classe ou a été afi@ctéemps et de sa classe dans le
profil. Nous avons choisi de définir cette distarcmenme la différence entre les
indices des classes. Par exemple, si un tempdassicdans la classe 4 alors gu'il
était dans la 2 dans le profil, la distance vaudr@®n réalise ensuite la somme des
distances pour obtenir le score final qui sera imswmparé avec un seuil afin de
décider si I'observation doit étre acceptée ou non.

Les performances du classificateur présentéesldarableau 4 montrent des
performances globales proches de celle du clastgfic précédent basé sur des
mesures statistiques. Les deux variantes présedestperformances quasiment

identiques.

Tableau 4 : Performance du classificateur basé sur le rythme de frappe

Intervalles de
TFA TFR TFA !
Méthode TEE’ TFR max confiance a 95%
moyen | moyen max
Pour le TEE’
Rythme de
frappe 3,4% 3,5% 3,4% 11,5% 18,0% [2,7 ; 6,6]
(méthode 1)
Rythme de
frappe
) 3,9% 3,6% 4,0% 10,9% 18,0% [2,7 ; 6,6]
proportion
(méthode 2)
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3.2.3. Mesure du désordre

Frappe d’'une séquence de touches

B|O|N|J| O U R

Extraction des temps

23| 4 |12|56| 9 | 57|89

Classement des temps du plus long au

plus court

Calcul d'une dissimilarité

Seuillage | Acceptation

8

esordre »

entre les vecteurs de ran
Figure 26 : lllustration de la methode « Mesyfe du

Une autre facon de comparer dgux dynamiques dedrap clavier est de

s’intéresser a| 4 5 6 | 7 3 2 1| lentifier quel temps est

plus court qu_ _. _ du désordre entre deux
vecteurs. Cette métl Rangs stockés dans le profil de I'utilisateur A1, 2002,
Pour mesurer cette différence dans l'ordre des senes temps au sein de chaque
observation sont ordonnés du plus long au plust ¢bigure 26).

Le profil correspond a nouveau a un seul vecteater@nt la moyenne des
rangs pour chaque temps calculé sur les séquessessi de I'apprentissage. Pour
déterminer le score d’'une observation, il existesigurs méthodes : la premiere (et
la plus simple) consiste a calculer une distanadickenne entre le profil et une
observation. La seconde méthode consiste a caleutarefficient de corrélation de
Spearman (Equation (20) ) entre deux classemergscdefficient est conseillé

lorsqu’il s’agit de comparer des rangs. Avect le rang du tempd dans le

classement etn le nombre de temps dans un classement.
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6* i (ril - ri2)2
rS :1_ i=1 (20)

P n* (n®-1)

Ces deux mesures de similarité ne nous ont pas patierement
satisfaisantes, car dans la dynamique de frapmearivle fréquemment qu’un temps
soit beaucoup plus long dans une observation gog légorofil & cause d’'une légere
hésitation de l'utilisateur. Avec les mesures pdécdes, un tel phénomeéne fausse
non seulement un rang, mais perturbe égalementiéeuangs suivants. Nous avons
implémenté une méthode corrigeant ce probleme

Notre méthode (Figure 27) consiste a classer lapsear rangs décroissants
dans I'observation. On étudie ensuite les temppagtant du plus long vers le plus
court dans I'observation. Le score est initialisgé #our un temps dont le rang est
dans I'observation ep dans le profil, on ajoute au scqrp-ro| et on va corriger les
rangs des temps compris enteeet rp en les décalant de 1. On continue jusqu’a

avoir passé en revue tous les temps.
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Rangs stockeés

I'observation testée dans le profil
214|351 6 1(2(3| 4] 5/ 6
Identification du temps le
plus long dans
I'observation
l v
214|135 1)6 Comparaison du rang du

temps avec celui stocké dans
le profil
z Y .
\ Incrémentation

du score de 5-1

Identification des temps a

corriger

|

LA R1)°]) |6
nggll

Correction des tem
v

6

|
Identification du temps le

Figure plus long restant

de comparais
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Tableau 5 : Performances du classificateur basé sur les rangs des temps

Intervalles de
i TFA TFR TFA TFR confiance a
Méthode TEFE’
moyen | moyen max max 95%
Pour le TEE’
Rang
4,7% 4,7% 47% | 19,0% | 24,0% [1.3; 8]%
Spearman
Rang "corrigé" 3,6% 3,6% 3,6% | 11,5% | 18,0% [1,2; 6]%

Les performances du classificateur sont préserdéede Tableau 5. Ce
dernier confirme encore que la plupart des clasgdgurs offrent des performances
comparables les uns aux autres (4%). Ce tableawigém également du fait
gue I'amélioration que nous proposons pour calcldedissimilarité entre vecteur
permet un net gain de performances (mais toujoigrsficatif avec un risque de

premiere espece de 30%)

3.2.4. Fusion des classificateurs

Dans le chapitre précédent, nous préconisons ddotre une phase de fusion
dans le systeme d’authentification biométrique. t&€etsection décrit les

expérimentations menées pour valider cette affionat

3.2.4.1. Comparaison des différents classificateurs

Le Tableau 6 et la Figure 28, présente une congmarales performances des

classificateurs par utilisateur sur une base dedi8Sidus.
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Tableau 6 : Comparaison des classificateurs

TEE rang | TEE statistique | TEE rythme

Utilisateur 1 0,13% 3,37% 0,56%
Utilisateur 2 1,38% 3,69% 1,38%
Utilisateur 3 14,76% 4,07% 6,32%
Utilisateur 4 0,54% 0,06% 0,54%
Utilisateur 5 6,99% 0,42% 4,37%
Utilisateur 6 4,16% 10,80% 6,72%
Utilisateur 7 9,76% 6,20% 14,45%
Utilisateur 8 0,52% 0,63% 0,59%
Utilisateur 9 1,20% 1,57% 2,64%
Utilisateur 10 0,44% 1,00% 1,07%
Utilisateur 11 1,49% 5,84% 0,24%
Utilisateur 12 1,77% 4,50% 2,54%
Utilisateur 13 3,54% 4,90% 3,20%
Moyenne 3,59% 3,62% 3,43%
Maximum 14,76% 15,80% 14,45%
Minimum 0,13% 0,00% 0,00%
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16,00%

14,00% -+

12,00% - m TEE rang
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Figure 28 : Comparaison des trois classificateurs

On observe les mémes phénomenes sur toutes lesedagthune moitié des
utilisateurs ont de bons taux d’erreur, c'est-a-dmTEE’ inférieur a 2,5% ; une tres
grande majorité des utilisateurs présententT&E’ inférieur a 5% ce qui reste

acceptable ; enfin, un ou deux utilisateurs obtenres taux d’erreur extrémement
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élevés c'est-a-dire avec UiEE proche (voire dépassant) les 10%. Pour la méthode
statistique, on observe quatre utilisateurs ayast tdux d’erreur supérieurs a 5%
pour le TFR et également quatre pour le TFA. Uhsateur obtient méme un TFA
tres élevé de 22%. Aprés vérification, cet utiksata pour particularité d’avoir une
vitesse de frappe élevée en moyenne mais avec nameleg variation provoquant
I'apparition d’une grande tolérance pour les imposs.

La méthode des rangs obtient des performances lgiob@s proches de la
méthode statistique. Par contre, les répartitioms daux d’erreur different
significativement. Seuls quatre utilisateurs obiem des taux d’erreur supérieurs a
2,5%, avec parmi eux, l'utilisateur 5 qui obtiemt wés bon taux d’erreur avec la
méthode statistique.

La méthode se basant sur I'étude du changementtitime produit le méme
phénomene que les autres méthodes : les taux uwfémportants sont concentrés sur
guelques utilisateurs. Les résultats de ces tesitdrant que les différentes méthodes
donnent des résultats assez proches en terme foenpences globales, mais que les
erreurs ne proviennent pas des mémes utilisateaifsision devrait donc apporter un

gain significatif de performances.

3.2.4.2. Performance avec la fusion

Suite aux études présentées dans les chapitre®, betus avons choisi de
mettre en place une fusiorSemme» aprés une normalisation des scores fournis par
les différents classificateurs. Il s’agit maintenda vérifier si ce choix est judicieux
dans le cadre de la dynamique de frappe.

Le premier test que nous avons réalisé avait pbjectf de comparer entre
eux les differents moyens de normaliser les scdrepérateur Somme est utilisé et
les résultats de nos expérimentations sont préseates le Tableau 7.

Tableau 7 : Comparaison des différentes méthodes de normalisation

(appliquées a l'opérateur Somme)

Normalisation TFA TFR TEFE’
(Score-min)/(max-min) 1,8% 2,5% 2,1%
Score/max 2,0% 2,0% 2,0%
z-score 1,8% 1,7% 1,8%
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Ce tableau montre que la normalisation a une inflaesur les performances
du systeme. Cela est di aux différences d’aplatisae des intervalles. On observe
gue les meilleurs résultats sont obtenus a I'aideednormalisation a I'aide du calcul
du z-score. C’est donc cette méthode de normalisajui sera utilisée pour cette

application.

Tableau 8 : Résultats des différents opérateurs de fusion

Intervalles de
Méthode TFA TFR TEE’ ——
95%

Pour le TEE’

Vote unanime 1,17% 7,92% 4,55% [2,5; 6,5] %

Vote majoritaire 2,39% 2,15% 2,27% [2,1; 4,4]%

Vote unique 7,60% 0,54% 4,07% [1,5; 6,5]%
Produit 2,00% 2,00% 2,00% [1;3]%

Maximum 3,62% 3,61% 3,62% [1,6 ; 5,6]%

Minimum 3,62% 3,62% 3,62% [1,6 ; 5,6]%

Médian 3,34% 3,39% 3,37% [1,5;5,7]%

Somme 1,81% 1,69% 1,75% [0,7 ; 2,8]%

Une fois la méthode de normalisation des scoredadsificateurs choisie, il
est nécessaire de sélectionner I'opérateur de rfudiaitiliser. Les résultats des
différents opérateurs de fusion sont présentés dmnBableau 8. La premiére
conclusion ressortant de cette étude est que lanf@snéliore considérablement les
résultats par rapport a chaque classificateurgamrément. Nous confirmons ainsi
les résultats énoncés dans les chapitres précédardis que ceux classiqguement
énoncés dans la littérature. Ces tests montrent mémme si les classificateurs
travaillent a partir des mémes données de basex¢gsrbrutes), les caractéristiques
constituées ensuite sont suffisamment différentesr gustifier une fusion. Les
opérateurs les plus performants slentote majoritaire le produit et lasomme Au
niveau performance, I'opératesommeest le plus performant avec UrEE’ de
1,75%, ensuite vient lgroduitavec unTEE’ de 2,00% ele vote majoritaie avec un
TEE’ de 2,27%. On ne peut pas uniquement comparer ces méthaias eur
performance, il est également intéressant d’anallgse connaissances nécessaires

sur les données et sur les seuils utilisés parughaggthode. La méthode dote

Hocquet Sylvain Page 141 19/10/2009



majoritaire nécessite la détermination de 3 seuils, un pahaodét utilisée. La
méthodesommenécessite de connaitre une estimation de la meyatnde la
variance des scores pour la normalisation ainsilgusglection d’'un seuil pour la
décision. Leproduit peut étre utilisé en utilisant un unique seuil Pl@udécision. La
méthodeproduit méme si elle est moins performante que la métlsuoteme est
donc applicable plus facilement surtout dans aestaas comme par exemple pour
les mots de passe de longueur tres variable. lleeseffet, dans ce cas difficile de
normaliser les scores avant la fusion. Pour nop@i@ation, nous avons décidé
d’utiliser I'opérateursommepour sa simplicité et ses performances globalement
meilleures.

Les résultats détaillés obtenus avec I'opérasenmmeinalement retenu sont
présentés dans le Tableau 9 et la Figure 29 . fouatrer 'importance de la fusion,
nous nous sommes limités dans un premier tempgea Gin poids égal aux trois
classificateurs. La maniére dont nous adapterosgitences poids est présentée dans
la section suivante. Ce tableau qui est a comparec le Tableau 6 montre une
baisse globale des taux d’erreur par utilisateurrppport a chaque méthode prise
séparément (significatif avec un risque de premgspece a 10%) Mais pour
certains utilisateurs, la fusion obtient de moinadrésultats que la méthode la plus
performante (utilisateurs 5 et 7). On peut remargue baisse significative des taux
d’erreur maximums qui descendent a 8%. La fusiondesmic une composante

essentielle de I'architecture du systeme biomégriqu
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Figure 29 : Performance de I'opérateur

Tableau 9 : Résultats détaillés pour I'opérateur

Somme sur 13 individus

somme

TFA TFR TEE’
Utilisateur 1 0,00% 0,00% 0,00%
Utilisateur 2 0,25% 2,00% 1,13%
Utilisateur 3 4,38% 0,00% 2,19%
Utilisateur 4 0,00% 0,00% 0,00%
Utilisateur 5 0,60% 5,00% 2,80%
Utilisateur 6 7,48% 0,00% 3,74%
Utilisateur 7 8,39% 8,00% 8,20%
Utilisateur 8 0,00% 0,00% 0,00%
Utilisateur 9 0,00% 2,00% 1,00%
Utilisateur 10 0,00% 0,00% 0,00%
Utilisateur 11 0,24% 0,00% 0,12%
Utilisateur 12 0,93% 1,00% 0,97%
Utilisateur 13 1,20% 4,00% 2,60%
Moyenne 1,81% 1,69% 1,75%
Maximum 8,39% |8,00% |8,20%
Minimum 0,00% |0,00% |0,00%

3.2.5.

Bilan sur le choix des classificateurs

Les trois classificateurs que nous avons utilises é&@é choisis pour leur

simplicité. Ces derniers ne nécessitent aucun paranpour fonctionner, seul le
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seuil de décision est nécessaire. Notre archiecpnmopose une fusion des
classificateurs avec des poids normalisés pourleguesomme soit égale a 1. Au
final, il faut déterminer un seuil pour la décisifimale et 2 poids (le troisieme étant
déduit) nécessaires pour la fusion. Pour paraméreystéme completement, les
valeurs de ces parameétres et seuils doivent étegnti@és. Nous avons choisi de
régler ces parametres individuellement pour chagilisateur. Les méthodes que
Nous proposons pour cela sont présentées dandilgavante.
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3.3. Personnalisation du systeme

3.3.1. La mise a jour du profil

Lors de [utilisation de méthodes de biométrie combgmentale, le
comportement d’'un utilisateur évolue en fonctionsda habitude d’utilisation du
dispositif d’acquisition. Pour la dynamique de fstapce comportement évolue, non
seulement en fonction de I'évolution des compétemtz 'utilisateur mais aussi en
fonction de I'apprentissage qu’il fait de la séqeeequ’il doit entrer. Une mise a jour

du profil est donc indispensable.

3.3.1.1. Méthode de mise a jour du profil

La mise a jour du profil doit étre réalisée apras authentification réussie.
La méthode de mise a jour choisie est le re-cadcuprofil sur les dix dernieres
séquences acceptées. Avant de réaliser la miseranous avons vu au chapitre 2
gue nous préconisons de vérifier que la séquencepd®e ne comporte pas
d’anomalies (comme par exemple des pauses ou désatluis pour la dynamique
de frappe) a I'aide d’heuristiques simples.

Notre base d’utilisateurs comprend un nombre ingoart’utilisateurs ayant
fourni des séquences durant un grand laps de t&fpsilisateurs sur 40 ont fournis
plus de 50 séquences sur une durée de 6 mois nmi)infdous avons donc pu
examiner en détail, I'influence de la mise a jourpaofil sur les performances. Les
résultats sont calculés sur la totalité de la lpé8eutilisateurs).

Le premier test que nous avons conduit est deeseivrdétail I'évolution des

scores sur les deux utilisateurs ayant fournilue pe séquences.
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Figure 30 : Evolution des scores pour l'utilisateur 13

— Sans mise a jour — Avec mise a jour

Figure 31 : Evolution des scores pour l'utilisateur 21

L’évolution des scores pour les deux utilisatewrs gous avons choisis est
présentée sur la Figure 30 et la Figure 31. Noy®n® pour l'utilisateur 13 une
stabilisation rapide du profil et une trés grandférence entre le calcul des scores
avec mise a jour et sans mise a jour. Pour I'atéisr 21, la stabilisation n’intervient
pas mais la mise a jour apporte quand méme unairetlg performance.

Nous allons maintenant comparer la performancealidf&sentes stratégies de
mise a jour sur notre population. Les stratégiesicErées sont les suivantes :

* Pas de mise a jour.

* Toutes les séquences valides sont insérées darsfieet utilisées
par la suite.

» Seules les dernieres séquences valides sont introduites ldgmofil
(n a été fixé a 10).
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» Toutes les séquences valides sont introduites apsofil avec un

poids décroissant suivant la chronologie des sémpsefil, pour la

eme

derniere, ef1-(n-1/n))pour lan®"“séquences avant la derniére

Tableau 10 : Performances selon la stratégie de la  mise a jour du profil

Intervalles de
TFR TFA confiance a
TEE’ TFR TFA ) )
Maximum maximum 95%
Pour le TEE’
Sans mise a
) 13,5% | 15,0% 12,1% 58,3% 67,5% [9,5;17,5]%
jour
Tous les
) 10,5% | 13,0% 8,1% 58,3% 67,5% [7,5; 16]%
logins
Les dix
derniéres 6,0% 8,0% 4.1% 58,3% 38,5% [3,0; 9,0]%
séquences
Avec mise a
jour etavec | 6,4% 9,0% 3.8% 58,3% 38,5% [3,0;9,8]%
un poids

Les performances observées sont présentées ddiablkau 10. Il est ainsi
confirmé que la mise a jour apporte un gain degperdnce important (significatif
avec un risque de premiere espéce de 10%) et fedsibc essentielle dans tous les
systémes biométriques basés sur des caractérstimjométriques qui évoluent au
cours du temps. Dans nos expérimentations, la rdétde mise a jour qui donne le
meilleur résultat consiste a prendre uniquementdirsderniéres séquences. C’est

cette méthode que nous retenons pour notre apphicat

3.3.2. Influence du matériel

La dynamique de frappe est une méthode biométriquie peut étre
dépendante du matériel (le clavier).

Il est intéressant d’examiner ce qui peut se passam utilisateur doit
changer de matériel. Pour ce faire, nous avons neééna 6 utilisateurs de taper une

séquence de touches 30 fois sur un clavier staneta@D fois sur un clavier de
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portable. La création du profil est réalisée sardx premiéres séquences entrées sur

le clavier standard.

Tableau 11 : Influence du clavier et de la mise a  jour

Nombre de séguences rejetées
Sans mise a jour Avec mise a jour
clavier standard| portableclavier standardportable
Utilisateur 1 0 7 0 3
Utilisateur 2 4 5 3 1
Utilisateur 3 0 0 0 1
Utilisateur 4 0 4 0 1
Utilisateur 5 3 2 2 0
Utilisateur 6 2 7 2 4
total 9 25 7 10
TFR 7,5% 20,8% 5,8% 8,39

Nous pouvons voir sur le Tableau 11 que le changenhe clavier perturbe
considérablement I'authentification des utilisageue TFR passe de 7,5% a 20,8%.
Par contre, avec l'implémentation de la mise a jdurprofil, il est possible de
conserver un fonctionnement correct méme si ceieferest un peu perturbé
temporairement.

Cette étude, méme si elle porte sur peu d'utiligatenous permet de valider
I'intérét d’'une mise a jour progressive du proditd du changement de matériel.

Il est & noter que nous avons imposé aux utilisatde ne pas choisir de
séquences comportant des touches dont I'emplaceotamge suivant le clavier
(pavé numérique par exemple) car, dans ce case @eut pas échapper a un nouvel

enregistrement.

3.3.3. Personnalisation des parametres du

systeme de décision

Les classificateurs que nous avons choisis ne siéeesaucun parameétre, par
contre la fusion nous permet de spécifier des paittdbués a chaque classificateur
(w;). Dans notre application de dynamique de fragpestiméme possible d’associer
un poids a chaque type de temps extraits lors ttapape (PP, PR...).

Le score final est donc calculé a l'aide des équat{21) et (22) .

ScoreFina(FSC) = > w, * score (21)
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Score =w, . * Score
+w _* re

V\I|vpr SCO Qpr (22)
+w ., * Score,

+ W,

i,rr

* Score,,
Avec scorgyy le score calculé a I'aide du classificatesur les tempXY, et

Wi xyle poids associé. Chaque jeu de poids est nornediis€ue la somme des poids
du jeu soit égale a 1. Nous avons donc 2 poidgex fiour les classificateurs et 9
poids (3*3) a déterminer concernant les types dg$e En plus de ces poids, il est

nécessaire de fixer le seuil de décision finale.

3.3.3.1. Etude de l'influence des paramétres sur les
performances

Le nombre de parametres dont nous avons besoinndéresméthode, méme
s'il est raisonnable en comparaison a d’autres ouéth, reste important. L’'objectif
est donc de mettre en place une procédure confarceeque nous préconisons dans
le chapitre 2 et permettant de déterminer automeitiggnt I'ensemble des
parametres. Nous étudierons également la pos8ildikidapter automatiquement ces
parametres aux comportements individuels de chatjlieateur. Les paramétres a
déterminer sont les suivants :

* Seuil de décision

Pour déterminer s'il est utile de choisir un sealel décision différent pour
chaque individu, nous avons comparé deux possgibilitun seuil global fixé pour
tous et un seuil individualisé pour chaque utigsatchoisi de maniere a minimiser le
TFR+TFA calculé en utilisant le contenu du profé dutilisateur et la base de
référence. Les résultats sont présentés dans leatab?2.

Le gain de performance entre seuil global et sdnidéviduels est énorme

avec un gain de 1/3 (mais toujours significaté@wun risque de 20%).
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Tableau 12 : Seuils individuels contre seuil global

Intervalles
de

TFR : 3

TEE’ mToFEn TFA moyen | maximu ma-:-(::n?um confiance a

Y m 95% Pour le

TEE’
0, 0, 0, 0, 0,

Seuil global 6,1% 8,0% 4,1% 58,3% 38,5% [3.1:9,1]%

Seuils 4.2% 4,1% 4,3% 20,2% 40,9% [2,3; 6]%
individuels

Ce test confirme donc I'importance de mettre englane telle fonctionnalité
comme nous le recommandons dans le chapitre 2.

» Poids affectés aux classificateurs

De la méme maniere que précédemment, pour exarimerét d’adapter
des poids de fusion a chaque utilisateur, troitstd#férents ont été réalisés. Les
poids sont calculés a l'aide d’'une recherche exhausle maniere a minimiser le
TFR+TFA calculé en utilisant le contenu du profé dutilisateur et la base de
référence.

1. Utilisation de poids identiques pour tous : legstnpoids de fusion sont

fixés & 0,33<;

2. Utilisation de poids globaux : on utilise le jeu pleids qui fonctionne le
mieux pour I'ensemble des utilisateurs (minimisatidu TFA+TFR
global).

3. Utilisation de poids individuels : pour chaque igéteur, on utilise les
poids qui minimisent la somme TFA+TFR.

Le Tableau 13 montre un gain de performance emi@smlobaux et poids
individuels moins net que dans le cas du seuilétgstbn (significatif avec un risque
de premiere espece de 25%) mais il reste suffisarhmngportant pour justifier
'implémentation de ce module dans les systemesnétioques (notamment au

regard des taux maximums).
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Tableau 13 : Poids optimaux contre poids globaux po ur les classificateurs

Intervalles
de
TEE’ rr;roFlzn TFA moyen | TFA maximum ma;l;(li:rlr?um CoiEGe
y 95% Pour
le TEE’
0, 0, 0, 0, 0,
Poids égaux 6,1% 8,0% 4,1% 58,3% 38,5% [3.1:9,1]%
Poids 5,8% 5,8% 5,8% 58,3% 38,5%
E) ) ) 1 ’ . 0
globaux [2,8 ; 8,8]%
Poids 4,7% 5,0% 4,5% 58,3% 38,5%
E) ) ) 1 ’ . 0
optimaux Lo e

» Poids affectés a chaque temps

Il est possible de suivre la méme démarche queégedoment mais pour
associer des poids a chague type de caractéristijamétriques utilisées (les temps
PP, PR, RP, RR extraits dans le cadre de la dynenugq frappe). Les performances
en utilisant un tel procédé sont fournies dansdleldau 14. Nous avons défini un jeu
de poids pour chaque type de temps et chaque fadatsir. Pour chaque
classificateur la somme des poids est normalisEeNbus avons donc au total neuf
poids a calculer.

Tableau 14 : Influence de I'affectation de poids di  fférents a chaque type de

temps contenus dans les vecteurs de caractéristique S

Intervalles de
IEE] mToFlzn m-l;)Fén ma-;:;?um ma-|>-<||:n|1? um confiance & 95%

y y Pour le TEE’
Poids égaux pour |6,1% 8,0% 4,1% 58,3% 38,5% [3.1:9,1]%
chaque temps I
Poids différenciés et | 5,2% 5,3% 5,1% 58,3% 38,5% . 0
individuels (0o

i 1ff& 1A 0, 0, 0, 0, 0,

PoMs;%Lfglrjinmes 5,4% 5,4% 5,5% 58,3% 38,5% [2,4 : 8.4]1%
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Nous observons une nette amélioration lors de lisation de poids
différenciés (significatif avec un risque de premi@spece de 25%) pour chaque
type de temps par rapport a l'affectation de pgaitsilaires pour tous les types de
temps. Mais la différence de performances entredétermination des poids globale
et individualisée est tres faible (non significatiNous ne jugeons donc pas
nécessaire d'essayer de déterminer ces poids da fadividuelle mais utiliserons
des poids simplement différenciés en fonction degake type de temps (PP, PR, RP,
RR).

Tableau 15 : Poids individualisés retenus pour chaq ue temps

Temps PP Temps PR Temps RR Temps RP
Méthode des 0.3 0.1 0,3 0,3
rangs ' '
Méthode
- 0,2 0,4 0,2 0,2
statistique
Méthode du
0,2 0,4 0,2 0,2
rythme

Les poids que nous avons retenus pour les differgmies de temps sont
présentés sur le Tableau 15. Les types de temp®peétre divisés en deux groupes
dans le premier, on trouve les trois temps preeantompte le temps entre deux
touches (PP, RP, RR) et dans l'autre le temps PRrgud en compte uniquement le
temps de pression des touches. Les temps du prgnoigpe se voient attribués un
poids identique montrant qu’ils ont la méme impoce Les temps PR sont a part,
leurs poids sont importants sauf en ce qui conckExneéthode des rangs ou leur

importance est trés faible.

3.3.3.2. Construction du vecteur Ref

Les informations dont nous disposons grace a la lbasréférence et aux
profils utilisateurs, pour la détermination desgmaétres de chaque utilisateur sont :
* une caractéristique représentant la séquence danglabalité :
longueur de la séquence
» des caractéristiques représentant la vitesse ppdrae I'utilisateur

0 durée moyenne pour entrer la séquence
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0 moyenne des temps PP, RP, PR et RR
0 maximums des temps PP, RP, PR et RR
» des caractéristiques représentant la variabilitéutibsateur
o variance de la durée calculée sur les séguences
d’enregistrement
0 score moyen donné par chaque classificateur siselpsences
d’enregistrement
0 Vvariances des scores donnés par chaque classificaleulées
sur les séquences d’enregistrement
0 maximum des scores donnés par chaque classificedzulé
sur les séquences d’enregistrement
Nous disposons donc de 20 caractéristiques pows aioler a fixer la valeur
des parametres a déterminer pour chaque utilisateas caractéristiques sont
regroupées dans le vecteRef Ce nombre est important pour que toutes ces
caractéristiques soient utilisées directement gmebtimateurs, et il n’est pas sir que
toutes permettent de faire le lien avec les pana®seil sera donc probablement
nécessaire de le réduire a l'aide de différenteshodes de sélection de

caractéristiques.

3.3.3.3. Détermination directe des parametres

Afin d’appliquer les méthodes d’estimation direptésentées dans le chapitre
2, nous devons réduire la taille du vectdef Pour cela, nous avons utilisé
l'algorithme SFFS présenté dans le chapitre 1. @lgobrithme nécessite la
détermination d’'une fonction de performance quinper d’évaluer un groupe de
caractéristiques. Comme nous avons un problémdirdason, nous choisissons
comme fonction de performance la somme des éqatrs kes parametres estimeés et

les parameétres optimaux calculés sur la base deeréfe eeave One Out
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Tableau 16 : Comparaison des méthodes d’estimation

directe des parametres

individuels
Tee' | TER | TEA TFR TFA Intervalles de
Maximum maximum confiance a 95%
Pour le TEE’
Parameétres . . . . .
globaux 6,1% | 8,0% |4,1% 58,3% 38,5% [3.1:9,1]%
Parameétres
) 35%| 3,3% |3,8% 20,2% 40,9% [1,3;5,7]%
optimaux
3-plus proches
o 73% | 7,7% |6,8% 70,0% 53,3% [4,8 ; 9,8]%
voisins
Réseau de
6,5% | 8,7% |4,2% 44.4% 41,8% [3,8 ; 8,8]%
neurone

Le Tableau 16, présente les résultats de I'esiimalirecte de parameétres sur

la totalité de notre base. Nous présentons égalerdans ce tableau, les résultats

obtenus avec des parameétres communs a tous lisatetilrs, et les résultats obtenus

avec le meilleur jeu de parametres. Les méthodestidiation directe que nous

avons testées sur la dynamique de frappe sontpss3proches voisins et un réseau

de neurones de type perceptron multicouches aaushe cachée (avec six neurones

dans la couche cachée et avec comme algorithmepréiagissage :Resilient
Backpropagation— RPROP [Riedmiller et Braun, 1994]). Ces meéthodest

présentées en détail dans le chapitre 2.

Les performances obtenues dans le cadre de la dymarde frappe sont

plutbt décevantes. En effet, quelle que soit lahwdd employée, I'estimation directe

a partir du vecteuRefse révéle incapable d’approcher ne serait-ce guiid les

performances des parametres optimaux. Les résglbatsmémes inférieurs a ceux

des parametres globaux. Ces mauvaises performaigsgiquent par la hausse des

taux d’erreur maximum, qui indiqgue que pour cesairtilisateurs, les parameétres

estimés notamment le seuil de décision est maaifemtt trés loin de la valeur

assurant le bon fonctionnement du systeme
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3.3.3.4. Création de classes de comportement

» Creéation des classes de comportement

Les performances des estimations directes s'étarél@es médiocres pour
notre application de dynamique de frappe, nous siehnisi de procéder par création
de classes de comportement afin de constituer epes d’utilisateurs homogénes
auxquels seront associés des jeux de parametrescela, les premieres méthodes
gue nous avons testées créent des classes de temgatr a partir des parameétres
optimaux des utilisateurs présents dans la baseéfdgence. Les classes sont
déterminées par la méthode des k-means, avec loigi eémpiriquement apres avoir
effectué plusieurs tests. Les classificateurs goesnavons expérimentés (pour
déterminer la classe d’'un nouvel individu) sont 8plus proches voisins et les
SVM.
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Tableau 17 : Estimation des paramétres par création de classes de comportement sur

les parametres optimaux

TFR TFA
TEE' TER TEA . . Intgrvalle§ de
Pour le TEE’
Parametres 6,1% 8,0% 4,1% 58,3% 38,5%
1% ,0% , 1% ,9%0 ,070 .
globaux [3,1;91]%
Parameétres
) 3,5% 3,3% 3.8% 20,24% 40,92% [1,3;5,7]%
optimaux
Plus proches
voisins+mise | 5,7% | 6,0% 5,5% 30,9% 57,0% [3,3; 8,1]%
en classe
SVM + mise en
4,9% 5,1% 4.7% 28,3% 48,6% [2,6; 7,2]%
classe

Les résultats obtenus (présenté par le Tableausbn}, bien meilleurs que
ceux obtenues par estimation directe (significatiéc un risque de premiére espéece
de 30% pour les SVM). La création de classes depoaiement se révéele donc
judicieuse et permet de faire bien mieux que leampatres globaux. Les résultats
obtenus demeurent néanmoins assez éloignés desrnpantes maximales
atteignables produites avec des paramétres maopt@isaux.

« Création de classe de comportement a partir des

caractéristiques des utilisateurs

Analyse des données

Un algorithme de classification non supervisé tilrg sur toutes les
caractéristiques de nos vectelsf risque d’avoir des difficultés a produire des
classes pertinentes compte tenu de la dimensidresjgace (dimension 20). Nous
avons donc décidé de réduire la dimension de lmspaobjectif est de trouver les
caractéristiques qui nous permettrons de réalsernieilleures classes possibles,
'analyse en composante principale (ACP) est unatiso pour atteindre notre
objectif. Les valeurs des dix premiéres valeurpme obtenues aprés I'ACP sont
présentées Tableau 18.

Hocquet Sylvain Page 156 19/10/2009



Tableau 18 : valeurs propres de I'ACP effectué sur  I'espace du vecteur Ref

% de
Valeur
Ordre valeur I'inertie
cumulée o
expliguée

1 8,6 8,6 38
2 4.2 12,8 56
3 2,7 15,6 68
4 2,3 17,9 78
5 1,3 19,3 84
6 0,9 20,2 88
7 0,6 20,9 90
8 0,5 21,4 93
9 0,4 21,8 95
10 0,3 22,1 96

Les cing premieres valeurs propres expliquent pri80 % de l'inertie du
systéeme. Ainsi seuls les cing premiers axes fadtgeront donc conservés pour
représenter un profil d'utilisateur.

Un avantage important de I'analyse factorielledespermettre de représenter
en faible dimension, les données qui sont défidi@ss un espace de dimension
élevée. La Figure 32 représente le premier platoffi@t. Ce plan expligue seulement
56% de l'inertie initiale, mais donne une bonnenpéee approximation de la
dispersion des données. Chaque profil d'utilisagstireprésenté par un point. Nous
pouvons facilement voir sur cette représentati@n,division de la population
d'utilisateurs en trois classes apparentes. Unese&laontient la majorité des
utilisateurs : nous supposons que ces utilisatqaagdageront des parametres
communs. Les deux autres classes regroupent dbsatetirs avec différents
comportements et peuvent donc avoir besoin de parasplus spécifiques.

L'algorithme des k-means (avec k=3) est ensuitisétpour produire les
classes a partir des cing composantes principabsnoes préalablement. Cet
algorithme simple donne une bonne classificatiom das espaces de faible

dimension.
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Classe 1

H,

10

Figure 32 : Premier plan factoriel utilisé lors de

En utilisant toujours la base de référence, ledewparamétres optimal est

calculé pour chacune des trois classes d’indivitlas.valeurs déterminées par cette

méthode sont présentées Tableau 18 .

la création des classes

Tableau 19 : Effectifs et paramétres des classes d’  utilisateurs
_ _ Nombre de
) Poids de la Poids de la )
Seuil ) ) profils dans
o méthode méthode du
de décision o ] chaque
statistique désordre
classe
classe 1 0,9 0,1 0,3 340
classe 2 1 0 0,5 1322
classe 3 1,2 0,2 0,4 156

Il est possible de faire les commentaires suivamartir du Tableau 19 :
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discrétisation des temps et la méthode de mesudgsierdre, plutot
que la méthode statistique.

» La classe 1 regroupe les utilisateurs avec un skuiisécurité bas.
Cette classe semble donc contenir des profils t&aiaés par leur
stabilité. C’est sur cette classe que I'on retrol@gepoids les plus bas
pour la méthode de mesure de désordre.

 La classe 3 semble comprendre les utilisateurs aeayrandes
variations dans leur profil car le seuil de sééueist éleve.

Tableau 20 : Performance des méthodes d'estimation des parameétres basées

sur la création de classes de comportement sur les vecteurs Ref

. Parametres
Paramétres globaux o o
individualises
TFA TFR TFA TFR
Classe 1 0% 0,1% 0% 0%
Classe 2 1,8% 5,8% 2,8% 3,3%
Classe 3 0% 1,9% 0% 1,9%
Total 1,8% 5,3% 1,7% 2,1%

Le Tableau 20 montre une nette amélioration de®peances comparées a
l'utilisation des parameétres globaux. Les résulsst améliorés pour toutes les
classes. Les taux d'erreur obtenus sont tres bmmsyme méthode d’analyse de la
dynamique de frappe. Cependant, ces taux d'eremlreat le fait que I'erreur n’est
pas calculée de la méme facon que pour les autdsodes. Ici on calcule les taux
sur une classe, au lieu de calculer la moyenne tdex d’erreur obtenus
individuellement pour chaque utilisateur. Elle teadaugmenter linfluence des
utilisateurs ayant fourni beaucoup de séquencesléiment de ceux en ayant
fournies peu. Or les utilisateurs ayant fourni laspde séquences sont ceux qui

obtiennent les meilleures performances. Dans rmse, nous avons identifié trois
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utilisateurs ayant de trés mauvaises performand&Ex30%), ils ont donné

seulement quelques séquences (entre 20 et 40)lewssifluence est petite.

Afin de corriger ce biais, le Tableau 21 préseagerésultats reformulés de la

facon classique (moyenne des taux des utilisatenm)s observons quand méme

une légere amélioration par rapport aux paramefiidzaux (le TEE est amélioré de

0,5%) mais le calcul du risque de premiere espé&@&) nous indique cette fois ci

gue I'amélioration est non significative.

Tableau 21 : Estimation des parameétres par création

comportement sur les caractéristiques des utilisate

de classes de

urs

TFR TFA
TEE'| TFR TFA Intervalles de
Maximum | maximum confiance a 95%
Pour le TEE’
Parameétres . . . . .
globaux 6,1% | 8,0% 4,1% 58,3% 38,5% [3,1:9,1]%
Parameétres
) 35% | 3,3% 3,8% 20,2% 40,9% [1,3;5,7]%
optimaux
Plus proches
voisins+mise |5,5% | 6,4% 4,6% 55,0% 47,0% [3,1;7,9]%
en classe
3.3.3.5. Bilan de I'estimation des parametres

Les méthodes préconisées pour estimer des paraméidividualisés

provoquent une amélioration nette des performapeesrapport a l'utilisation de

parametres globaux. La méthode donnant les mesligsultats est celle basée sur

une création des classes de comportement suivapal@ametres optimaux observés

sur la base de référence, avec ensuite une utlisdes SVM pour déterminer la

classe du nouvel individu. Ces expérimentationgicoent donc nos préconisations

de mise en place d’un module d’adaptation des patrashdes individus.
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3.34. Détermination des profils inconsistants

Nous avons déja constaté que la grande majorité ee=urs étaient
concentrées sur un petit nombre de personnes. dNaus conseillé (chapitre 2) pour
résoudre ce probleme, de détecter les utilisatmusseptibles de poser ce genre de
probléme.

Pour la dynamique de frappe, nous avons utilisé limsristiques afin
d’écarter les profils manifestement inconsistar@e®s heuristiques utilisent la
présence d’anomalies comme :

* La présence de longues pauses (temps PP >2s)ddesfrhppe des
séquences qui composent le profil

* La présence de temps d’appui sur une touche anemmeakt longs
(temps PR > 1s)

Tout profil contenant trois séquences ou plus aeetype d’anomalie sera
déclaré inconsistant. De plus, tout profil ayant rapport variance/moyenne
supérieur a 0,25 pour la durée de la séquence @&gatement éliminé. Ces
heuristiques ont été déterminées en examinantréddspde la base de référence et
les performances qui leur sont associées.

Ces heuristiques ont permis d’écarter 81 profiler#o4% des profils de notre
base (nous rappelons que chaque utilisateur aafih pour chague succession de dix
séquences). Ces profils étaient concentrés suligatéurs uniquement.

Dans le chapitre 2, nos proposons une seconde dethoi réalise une
classification des profils de fagon a distingusrpeofils inconsistants des autres.

Pour cela les profils de la base de référence quiobtenu une somme
TFA+TFR supérieur a 0,6 sont déclarés inconsistadéda, représentent 9% des
profils de la base.

Avec cette méthode, la base de référence sertraimet un classificateur
pour séparer les profils inconsistants des autdesis avons choisi d'utiliser les
SVM comme classificateur et obtenons les résufisgsentés sur le Tableau 22. Ce

tableau représente la matrice de confusion duifitzgsur.
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Tableau 22 : Matrice de confusion de la classificat  ion des profils inconsistants

Profil Observé consistant Observé inconsistant  Total
Prévu consistant 1243 2 1245
Prévu inconsistant 442 131 375

Total 1685 133 1818

Le taux de mal classés avec ce classificateuree84élb. Quasiment tous les
profils inconsistants sont correctement détectésis mne grande partie des bons
profils est également classée dans les profilsisistants.

Ce résultat pose la question de la gestion dedpnofonsistants. En effet au
regard du Tableau 23, nous constatons une améioratonsidérable des
performances (significatif & 92%) mais au prix @irhination de 6 utilisateurs sur
les 40 initiaux. Ce procédé génére de plus deslgras importants pour 5 autres
utilisateurs pour qui une grande partie des prafosit rejetés, et le systeme ne
fonctionne qu’aprés plus de dix authentificatiodsissies aprés I'enregistrement
grace ala mise a jour.

Tableau 23 : Performances avant et aprés I'éliminat  ion des profils

inconsistants

Intervalles de
TFR TFA )
TEE'| TFR TFA ) ) confiance a 95%
Maximum maximum
Pour le TEE’
Performance
sur toute la 49% | 5,1% 4,7% 28,3% 48,6% [2,6 ; 7,2]%
population
Sur les profils
. 29% | 3,2% 2,7% 22% 21% [1,7 ; 4,1]%
consistants
En
assouplissant le
seuil pourles [9,8% | 2,5% 17,0% 22,0% 85,0% [7;12,6]
profils
inconsistants

En situation réelle, il semble impossible de rejetmsi plus de 10% des
utilisateurs ou méme de leur imposer de refairenmegistrement. L'assouplissement
du seuil de sécurité (en le multipliant par 1,5 geemple pour les profils

inconsistants), provoque une nette amélioration @esformances pour les
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utilisateurs inconsistants au niveau du TFR. Patrede TFA du systeme augmente
pour beaucoup d’utilisateurs qu’ils aient des psafonsistants ou non.

Nous manquons hélas de données (notamment pourutiisateurs
inconsistants) pour déterminer si leur profil sab8tse au cours du temps. Dans
I'état actuel, nous ne sommes donc pas capablggé&b®niser une solution pour
résoudre ce probléme dans le cadre de notre appfickdynamique de frappe).
Néanmoins, la mise jour continue du profil perneettmme nous l'avons vu d’en

atténuer les effets.
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3.4. Bilan de I'étude de la dynamique

de frappe

Nous avons testé l'architecture proposée dans dpitth 2 sur un systeme
d’authentification basé sur I'analyse de la dynarmide frappe. Les performances du
systéme ont été évaluées sur une base de donndésulidisateurs sur une longue
période (3 ans).

Ces travaux ont permis de valider notre proposit@architecture en
montrant que la personnalisation des parametresydteme permet un gain de
performances considérable que ce soit pour les td@reur ou pour le
comportement du systéme sur le long terme. Le grdCgpMonétique a considéré
les performances obtenues (Tableau 24) satisfasgaiur renforcer la sécurité d’'un
systeme informatique a laide d'un systeme léger demandant ni effort
supplémentaire (hors enregistrement) a [l'utilisgtemi achat de matériel
supplémentaire. Cette architecture aboutit a laeneis place en situations réelles
d’un logiciel d’authentification par la dynamique drappe. Ce logiciel remplace
l'interface d'ouverture de sessions de Windows (Ms( en rajoutant une
reconnaissance de la dynamique de frappe.

Des problemes peuvent survenir en cas de modditatrutale du
comportement d’un utilisateur. L’intervention d’wdministrateur du systéme est
alors indispensable. Le principal probleme restammaiter concerne la détection et la

gestion des utilisateurs inconsistants.
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Tableau 24 : Evaluation de notre systéme d'authenti  fication basé sur la

dynamique de frappe

Indicateur

Performances

Codts du systeme

O€ pour le matériel. Le systeme est trgs

bon marché

Acceptation par l'utilisateur

Identique a l'utilisation du couple

identifiant/mot de passe classique

Colts de reconnaissance

2 séquences de touches de plus de $i

X

caracteres (identifiant et mot de passg)

Codts d’enregistrement

10 séquences (identifiant et mot de
passe)

Taux d’erreur

TEE de 4,9%, ce taux est suffisant pour
la plupart des applications, mais reste
inférieur aux méthodes biométriqueg

physiques

Taux d’échec a I'enregistrement

Proche de zéro, tous les utilisateurs
parviennent a utiliser le systeme. Le seul
probléme qui peut survenir est une
blessure sur une main qui modifie

considérablement la frappe.

Contre indication

Notre systéme est utilisable a tous les
endroits ou I'on veut contréler l'accés |a
des ressources informatiques (présence

d’un clavier). L'utilisateur doit par
contre étre concentré et disponible lofs

de l'authentification.
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Chapitre 4.
Application a la
reconnaissance de

sighatures manuscrites
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L’application de nos propositions sur un systénandlyse de la dynamique
de frappe a été concluante. Cependant, pour coen@étalider complétement notre
architecture, nous avons décidé de I'appliquer aautte probleme : celui de la
reconnaissance de la signature manuscrite en ligne.

La signature est traditionnellement utilisée depdé nombreuses années
pour certifier des documents (contrats, chéquesNous proposons ici de nous
intéresser a I'étude de signatures en ligne c'eétea qu’en plus d’utiliser la forme
de la signature, nous disposons d’informations tewifes.

Le principe de la signature en ligne est de faigees un utilisateur sur un
dispositif d’acquisition comme une tablette grapieiqpu un PDA a I'aide d'un stylo
optique. Cette méthode est plus fiable que la sigaahors ligne (sur papier),
puisque des informations sur la dynamique de laasige s’ajoutent a la forme de la
signature. Néanmoins, si on parvient actuellemeartadter assez facilement les faux
grossiers (quand le faussaire ne connait pashatsige & imiter), on arrive a des taux
d’erreur assez importants quand le faussaire cotadbrme a imiter ou mieux
encore quand il a vu signer l'utilisateur.

Nos objectifs sont, a partir des résultats obtepars Mathieu Wirotius au
cours de sa thésgVirotius, 20053 d’appliquer les principes que nous proposons pour
améliorer les performances du systéme.

Le travail effectué ne portera donc pas sur le xhd@s composants du
systéme mais sur son architecture ainsi que surcapacités d’adaptation aux
comportements des scripteurs. Nous commengonspamer brievement le travalil
de Mathieu Wirotius puis nous montrerons I'appogt mbs propositions sur les

performances du systeme de reconnaissance dewggatanuscrites produit.
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4.1. Représentation des signatures et

base de test

La reconnaissance de la signature manuscrite edommaine de la biométrie
actuellement trés étudié. Pour plus d’informaticns les différentes méthodes
utilisées pour résoudre ce probleme le lecteurrpose reporter gGupta et Cahe
1997, [Griess et Jair200Q, [Jainet al, 2003 et[Wirotius, 2005.

4.1.1. Données extraites

Lors de I'analyse de signatures en ligne, une sigaast représentée par une
liste de points horodatés. Pour chaque point d&giaature, un certain nombre de
caractéristiques sont disponibles :

» Date d’enregistrement du point

» Coordonnées en X du point

» Coordonnées en Y du point

* Un booléen qui indique s'’il y a pression ou homaament de

I'acquisition du point
Une signature contient entre 100 et 300 pointsasuiga longueur et la frequence
d’échantillonnage du dispositif d’acquisition g#@ (TabletPC ou PDA dans notre

cas).

4.1.2. Normalisation

Une fois les signatures acquises, Mathieu Wiroptgpose d’effectuer une

normalisation des données en trois étapes :

1. Détermination de la direction de I'axe principaheftie de la signature,
c'est-a-dire la pente de la droite des moindresesatu nuage de points
formant la signature. Sur I'exemple de la FigdBel'axe d'inertie est en
rouge

2. Rotation de la signature de facon a ce que l'akeerde devienne
horizontal (Figures4)

3. Réalisation d’'une homothétie de maniére a ce quiegoles signatures

soient contenues dans un rectangle de méme larfpeter,a 300 pixels.
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L’homothétie consiste tout simplement a appliquar coefficient
multiplicateur ou réducteur, aux dimensions réel&gvant les besoins.
Le centre de I'hnomothétie est le centre de gralatéa signature. Le fait
de ne pas imposer la hauteur du rectangle englgwantet de conserver
les proportions de la signature

4. Une translation est ensuite effectuée sur la sigaate maniére a ce que
son centre de gravité soit confondu avec l'origineepéere durant toute la
suite du traitement (Figuib)
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Figure 33. Axe d'inertie de la signature.
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Figure 34. Signature redressée.
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Figure 35. Translation pour positionner le centre de gravité l'origine du
repere.

Cette normalisation a pour principal but de gomiasrdifférences que I'on
peut trouver chez un méme individu a cause, pample d'un mauvais
positionnement du support d’acquisition.

Figure 36. Exemples de signatures de la base SVC.
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4.1.3. Bases utilisées

Nos travaux utilisent une base de signatures ere ligpnstituée pour une
compétition internationale : "Signature Verificati®Competition" (SVC)[SVC,
2004 ayant eu lieu en 2004 dans le cadre de la cordérdnternational Conference
on Biometric Authentication” (ICBA).

Cette base contient les signatures de 40 persoRnes.chaque personne, on
dispose de 20 signatures authentiques et de 20efgp&rimentés (Figurd6). Les
faux expérimentés ont été realisés par des persaayant acces a une vidéo de la
personne en train de signer.

La particularité de cette base est que les sigasiemregistrées ne sont pas de
véritables signatures mais des signatures créégaament pour I'élaboration de la
base. La principale conséquence de ce choix estpluse faible stabilité de la
signature au cours du temps par rapport aux cés rée

Nous nous servirons néanmoins de cette base pogtrame nos bases de
référence et de test. Comme pour la dynamique ajgpd;, nous ne disposons pas
d’assez de données pour constituer des bases ddopiggment et d’évaluation

complétement indépendantes (impliquant & nouvedilidation deleave one oyt

Hocquet Sylvain Page 172 19/10/2009



4.2. Classificateurs utilisés

Pour authentifier un individu, Mathieu Wirotius dligé une architecture
Coarse to finedans le but déliminer les faux grossiers avantpdecéder a un
examen plus fin des signatures plus semblabless D@ travaux, nous avons
éliminé I'étapeCoarse car si elle permet d’éliminer facilement les faalgatoires,
elle est inefficace pour détecter les faux expémntée Nous avons donc préféré nous
concentrer sur |'étapine et améliorer celle-ci a I'aide de nos propositions

Mathieu Wirotius a choisi d'utiliser une mesuredimilarité appelé Distance
élastique olDynamic Time Warpin@TW( [Plamondon et Parizeau, 1988]ldastie
et al, 1992), afin d’authentifier les signatures. Nous alltmgvement présenter cet
outil et les améliorations ayant permis a M. Wis{Wirotius et al, 2004 d’obtenir

plusieurs classificateurs.

4.2.1. Distanceslastique OU Dynamic Time
Warping (DTW)

L’avantage du DTW est de prendre en compte legrdifices de rythme et les

décalages temporels. Pour cela, la distance DTWsedae mise en correspondance
point & point entre deux signaux avec l'avantageadinsensible aux différences de
longueur (Figure?7).

Les points initiaux de chacune des deux courBegt C' sont mis en
correspondance. SoieRt; le ieme point de la courb@ et Pt} le jéme point de la
courbeC', les pointsPt; et Pt} ayant été mis en correspondance (Fig8e Soient
d, dy etd; les distances suivantes :

d, = Dist(Pt,,,Pt";)
d, = Dist(Pt,, Pt'j+1)
d, = Dist(Pt,,,Pt';,;)

i+l
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(@)

(b)

Figure 37. Mise en correspondance point a point entre deuwignatures sans
prise en compte des décalages temporels (a) et gplguant l'algorithme DTW

Pt'j

Figure 38. Principe de l'algorithme DTW.
Les pointsPt et Pt} sont mis en correspondance de telle sorte que :

Dist(Pt,, Pt',) = min(d,,d,,d,)

Classiquement, la métrique utilisée est la distapaiale euclidienne entre
les points des signatures.

Une fois la mise en correspondance des pointstaffec on peut calculer la
distance entre les deux courbes en effectuanintegodes distances entre couples de
points associés. DTW autorise deux transformatsoimgnt I'axe temporel lors de
I'appariement de deux points d’'une signature :

* l'allongement

e |e rétrécissement

Hocquet Sylvain Page 174 19/10/2009



Cette méthode de comparaison de courbes esttiliséaidans le domaine de
l'authentification par signature manuscrite cae pltrmet une plus grande flexibilité
et n'est pas perturbée par de légéres variations.

4.2.2. Ameélioration du DTW et création des

classificateurs

4.2.2.1. Amélioration du DTW

Mathieu Wirotius a proposé plusieurs amélioratidusDTW. La premiére
amélioration propose de réduire le nombre de poepsésentatifs des signatures en
conservant uniquement des points de vitesse mmimtfin de faciliter le travail de
I'algorithme d’appariemen{Wirotius et al, 2004; Wirotius et al, 2004. Cette
méthode, comparable a un lissage, permet d’ameélesgerformances par rapport a
I'utilisation de I'ensemble des points initiaux $alu DTW.

Pour apparier deux points de la signature, la ptuga temps, seules les
coordonnées spatiales sont utilisées. Le calculisi@milarité entre deux signatures
est ensuite calculé comme décrit dans I'équati@ (2

SoientS1 et S2 deux signatures, atbCorresple nombre de points dgl
ayant des correspondances d&2sOn notePt un point quelconque d81 et P}
I'ensemble des points correspondants dghd a distance classique entre les deux

signhaturesSletS2est donnée par I'’équation (23).

nbCorresp
dist(SL,S2)= » > DistPt(Pt,P') (23)
i=1  POP;

Une autre amélioration proposée par Mathieu Wisogst de ne prendre en
compte qu'un seul appariement par point afin d&vie cumul d’erreur. Nous
précisondi={Pt'i1, Pti,, ...} I'ensemble des points appariés alA'cindicés suivant
les temps croissants. Ainsi la formule de distaesé modifiée pour obtenir
I'équation (24) .

. regaresy (24)
dist(S1,S2) = > DistPt(Pt,Pt’ ;)
i=1

Cette distance est normalisée en la divisant paotebre de correspondances

afin d'étre indépendante du nombre de points dgglaature. La formule finale (et

utilisée par la suite) suit donc I'équation (25).
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. 1 :
Dist(S1, S2) = mpdlst(sl S2) (25)

Ce résultat peut étre vu comme la moyenne desndiessaentre points mis en
correspondance dans les deux signatures.

Enfin, la derniere amélioration apportée a DTW \dsgrendre en compte la
variabilité propre a chaque signataire. Elle cdasissoustraire a la mesure obtenue
la plus petite distance intra apprentissage (éguigf6)) minDistAppcalculée entre
les signatures d'apprentissage contenues dans le profil de l'utilisateur (équation
(27)).

minDistApp= InijrgJ Dist(Sa, Sa,) (26)

DistVar(S1, S2) = Dist(S1, S2) — minDistApp (27)

4.2.2.2. Création de classificateurs

Pour améliorer encore les performances, MathiewtMs propose d’utiliser
trois mesures différentes pour comparer des sigemen ligne :

+ Distance spatiale

L’algorithme DTW amélioré peut étre appliqué s tmordonnées (x,y) de
chaque point des signatures. Le classificateur i amistenu effectue une
reconnaissance de signature hors ligne puisquesstad informations spatiales sont
utilisées lors du calcul de la distance entre dmirts (distance euclidienne simple).

+ Distance temporelle

Pour prendre en considération l'aspect temporélagide la signature, au lieu
de calculer une distance euclidienne entre lesdoomées des points, le temps
écoulé entre le premier point et chaque point d#@méi peut remplacer les
coordonnées spatiales. Une normalisation linéair¢echps sur l'intervalle [0,1] est
effectuée. La formule pour le calcul de la distapotre deux points Pt et Pt' est
donnée par I'’équation (28).

DistPtoreie( Pt Pt) = [t(Pt) —t(Pt')| (28)

+ Distance curviligne

Afin de compléter l'information apportée par lataigce temporelle, une
troisieme mesure de dissimilarité a été mise egeplpermettant de prendre en
compte « I'efficacité » du tracé. Le principe diwlconsiste a comparer la distance

parcourue depuis le premier point d'acquisitiomytesu point consideéré.
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Une normalisation linéaire de la longueur sur diaalle [0,1] est effectuée
pour pouvoir comparer des signatures n'ayant paslalegueurs identiques. La
distance entre les signatures est calculée sueséguations (29) et (30).

Dist(S1, S2) = i| Longueur(Pt;) _ Longueur(Pt', )| (29)
7" & Longueur(S1)  Longueur(S2) |

i 30
LongueuPt ) =" Dist(Pt,,, Pt;) (30)

j=2

Trois classificateurs fournissant trois scores (mes de dissimilarité) sont ainsi

disponibles et peuvent étre fusionnés pour prodaidgcision finale.
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4.3. Etape de fusion

4.3.1. Principe

Les trois distances spatiale, temporelle et cigwdiutilisant des informations
différentes, une fusion de ces trois informatiomsitpdonc étre envisagée. Cette
fusion est réalisée avec l'opérat@&ommeet en affectant a chacune d’entre elles un
poids de maniére similaire a ce qui avait été pségmour la dynamique de frappe au

clavier. Le score est obtenu a I'aide de I'équa(Ri).

d = a xdistS+ B xdistT + y xdistL (31)
Avec les contraintes sur les poids suivantes :
a+pB+y=1
a,B,yd[01]

Dans un premier temps, (correspondant a la proposiinale de M.
Wirotius) les poids peuvent étre fixés de facorbgle c'est-a-dire identiques pour
tous les utilisateurs et de facon & minimiser |&®a explorant le cube de variation
des parameétres systématiquement avec un pas de 0,1.

4.3.2. Performances

Comme nous l'avons déja préciseé, le calcul desopmdnces a été fait sur la
base SVC qui contient 40 utilisateurs. Pour chagde&idu, le profil est composé
par les cinqg premiéeres signatures, le TFR est Ealsur les quinze signatures
restantes. Le TFA est calculé pour les faux aléedcsur 'ensemble des signatures
n'appartenant pas a l'individu, hors faux entrai(Es60 signatures). Pour les faux
expérimentés, le TFA est calculé sur vingt sigresud’imposteurs entrainés. Le
Tableau 25 présente les taux obtenus lorsqueidis pffecté a chaque classificateur
est fixé empiriquement a 0,33.
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Tableau 25 : Performance des méthodes avec les faux  entrainés ( a=B=y=0,33)

Intervalles de
TEE . S
DTW TEE moyen 3 confiance a 95%
maximum
Pour le TEE’
spatial 32% 60% [27 ; 37]%
temporel 25% 47% [21,5 ; 28,5]%
curviligne 36% 75% [32 ; 40]%
Fusion 25% 60% [21 ; 29]%

Le Tableau 25 présente les résultats obtenus suide entrainés. Les taux d’erreur
sont trés importants et dépassent pour certainsidod les 50%. La fusion
n'améliore pas les résultats par rapports a lalesed méthode. La conclusion que
I'on peut tirer de ce tableau est, qu’en I'étatsysteme ne fait pas beaucoup mieux
que le hasard et méme pire pour certains utilisaté€lela peut s’expliquer par deux
facteurs :

* Le probléme est difficile

» Le seuil de décision n’est pas adaptée

Le probleme de détection de faux expérimentés eses difficile, surtout

pour la base SVC dans laquelle les utilisateursitneéu que peu de temps pour
apprendre leur signature ; mais cela n’explique toag. L'examen de la base,
utilisateur par utilisateur, montre que beaucougntie eux obtiennent avec le seull
global un TFR ou un TFA égal a 1 avec le seconx tias inférieur et parfois proche
de zéro. Ce fait montre que le seuil de décisiamemifestement inadapté. Il doit
donc étre possible d'améliorer considérablement Ilesultats par une

personnalisation des paramétres comme nous lerpséns.

Tableau 26 : Performance des méthodes sur les faux  aléatoires ( a=f=y=0,33)

Intervalles de
confiance a
DTW |TEEmoyen| _ 'CE
maximum 95%
Pour le TEE’
spatial 6,3% 43,0% [3,8; 8,8]%
temporel 5,0% 16,0% [3,7 ; 6,3]%
curviligne 9,0% 50,0% | [5,8;12,2]%
Fusion 3,1% 34,0% [2,1;4,1]%
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Quand on travaille avec des faux aléatoires (TabR& les résultats obtenus
sont biens meilleurs et correspondent a ce que dlmenait dans le cadre de la
dynamique de frappe. La fusion améliore considérabht les résultats par rapports
a la meilleure méthode qui est ici le DTW tempdgsfnificatif avec un risque de
premiere espece inférieur a 1%). Il reste intérgsda voir si une personnalisation

des paramétres permet d’améliorer ces taux.

4.4. Personnalisation du systeme

4.4.1. Intérét d'une personnalisation

Les tests préliminaires ont montré surtout dansaldre de la détection de
faux entrainés, la nécessité trés forte d’indiviidation des parameétres du systeme.
Pour la base SVC, comme le nombre de signaturgsordides pour chaque
utilisateur est faible et que celles-ci ont étéuses sur une période inconnue (mais
qui semble étre assez courte), nous avons renoefféciuer un travail sur la mise a
jour du profil des utilisateurs. Nous nous sommascduniquement concentrés sur la
personnalisation des parametres, c’est-a-dire padi@n du seuil de décision et les
des poids de fusion au comportement de chaqueidgudiv

Tableau 27 : Apport de la personnalisation des para  metres sur la détection des

faux entrainés

Intervalles de
confiance a
DTW TEE moyen =
maximum 95%
Pour le TEE’
parameétres égaux 25,0% 60,0% [21 ; 29]%
PEEIGHTES 23,0% 50,0% [20 ; 26]%
optimaux globaux
Bl EEITEEE 7,0% 21,5% [4; 10]%
optimaux individuels

Nous pouvons constater (Tableau 27) que, pourttctién de faux entrainés,
I'utilisation de poids de fusion différents pouracjue méthode n'améliore que peu
les résultats, par contre méme si les taux d’emestent élevés (7%), I'utilisation de
parametres optimaux pour chaque utilisateur, cédcud l'aide des signatures

d'imposteurs pour minimiser la somme TFA plus TFehtraine un gain de
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performance énorme (significatif avec un risquepoEmiere espece inférieur a 1%).

Il est donc judicieux de chercher a fixer localetres parameétres.

Tableau 28 : Apport de la personnalisation des para  metres sur les faux

aléatoires
Intervalles de
) confiance a
DTW TEE moyen | TEE maximum
95%
Pour le TEE’
Parameétres égaux 3,10% 44,00% [2,1;4,1]%
Parameétres optimaux globaux 2,70% 13,00% [2; 3,4]%
parameétres optimaux
I 0,06% 1,50% [0.05; 0,07]
individuels

Le gain de performance sur les faux aléatoireduglidation de parametres
optimaux individuels est encore une fois trés ingoar(significatif avec un risque de

premiere espéece inférieur a 1%) on approche les d¥freur pour le TEE'!

L’utilisation de parametres locaux doit donc abewat étre envisagee.

4.4.2. Estimation des parametres

Il est donc nécessaire de déterminer la techni¢pigahtion des parametres
individuels pour chaque utilisateur. Il s’agit détekminer les données (base de
référence) et caractéristigues (estimateurs) a isettii pour déterminer
automatiquement les valeurs des parametres. Pdar reus allons reprendre la

démarche d’estimation que nous avons déja suivie lpadynamique de frappe.

4.4.3. Construction du vecteur Ref

Nous construisons le vecteRef,d'un profil en extrayant des informations
sur les cing signatures d’apprentissage disponib&egecteur regroupe donc :
* La moyenne du DTW spatial
e Lavariance du DTW spatial
* La moyenne du DTW temporel
* Lavariance du DTW temporel

* La moyenne du DTW curviligne
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e Lavariance du DTW curviligne
» Lalongueur totale moyenne de la signature
» Lavariance de la longueur totale de la signature
* La moyenne du temps total d’exécution de la sigeatu
» Lavariance du temps total d’exécution de la sigreat
Initialement, nous avions extrait beaucoup d'aut@sctéristiques mais leurs
corrélations trop faibles avec les paramétres mmisonduits a les rejeter pour ne

pas perturber les analyses ultérieures.
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4.4.4. Estimateurs utilisés

Concernant les estimateurs, nous avons décidépdendre les méthodes que
nous avions déja testées sur la dynamique de frappe

La difficulté principale rencontrée dans le cadre k& vérification de
signatures est le manque de profils disponibles poostruire la base de référence.
En effet, dans le cadre de la dynamique de fragipgous avions juste un peu plus
d’utilisateurs (42 contre 40 pour la signature)usi@vions pu isoler pour chaque
utilisateur plusieurs profils avec des jeux de peetmes différents, correspondant a
I’évolution du comportement de l'utilisateur au c®uu temps. On disposait donc,
pour déterminer le jeu de parametres d’'un profilnd grande quantité d’autres
profils et de leurs jeux de parameétres associépolar un utilisateur, seuls les profils
et les parametres optimaux des 39 autres utilisatestants sont disponibles.

Comme pour la dynamique de frappe, I'affectatiorecte des parametres a
partir des caractéristiques extraites des profis pas donné de résultats concluants
(les taux d’erreur étaient largement plus élevéavge des parameétres globaux). La
raison de ces taux d’erreur trés importants viamelinadéquation entre les poids et
le seuil de décision qui entraine des taux d’erdrutype (1,0) pour le TFA et le
TFR.

Les méthodes de création de classes de comportatheitisateurs avaient
été une bonne alternative pour la dynamique dep&apous avons donc également
testé cette approche sur les signatures.

A partir de la base de référence, 4 classes de mbempent ont été crées a
partir des vecteurRef Le choix de quatre classes a été fait avec latibjde créer le
plus possible de classes avec un nombre suffisatilishteurs, nos tests ont montrés
que quatre était le nombre idéal de classes shasea considérée. La création des
classes a été effectuée a l'aide de la méthodk-de=ans. Un utilisateur est affecté a
la classe dont le centre de gravité est le plugherade lui. Nous avons ensuite
calculé, pour chaque classe, le jeu de paramétredus efficace, en explorant de
facon exhaustive I'espace des possibilités.

Les paramétres obtenus sont présentés dans lealiad2fe Les quatre classes
ont des jeux de poids tres voisins pour les faéataires, seul le seuil de décision
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differe vraiment. Les classes ont un degré de ssimiié tres différent avec un seuil
variant de -0,12 a4 0,5.

L'examen des paramétres obtenus pour les fauxiréslamontre que les
poids affectés au DTW temporel sont tres élevés deux classes, et moyen pour
les deux autres, indiquant que les caractéristipeasettant d’écarter les imposteurs

different suivant les individus.

Tableau 29 : Paramétres affectés a chaque classe

Faux aléatoires Faux entrainés
Classe alpha béta seuil alpha béta seuil
1 0,2 0,8 0,11 0 0,9 -0,27
2 0,2 0,6 -0,12 0,3 0,4 -0,35
3 0,3 0,6 0,16 0,2 0,5 -0,2
4 0,4 0,5 0,5 0 0,8 -0,16

Tableau 30 : Estimation des paramétres sur les faux  entrainés

Intervalles
de
Méthode TEE moyen ma-|>—<IiErrI15um EllsnEEt
95%
Pour le
TEFE’
Parametres 7.0% 21,5% [4; 10]%
optimaux
Parametres globaux 23,0% 50,0% [20 ; 26]%
Parameétres estimés 20,0% 41,0% [17-23]%

Tableau 31 : Estimation des parameétres sur les faux  aléatoires

Intervalles de
confiance a
. TEE
Méthode TEE moyen maximum 95%
Pour le TEE’
Para_métres 0.06% 15% [0.05 ; 0,07]%
optimaux ' '
Paramétres globaux 2,7% 13% [2;3,4]%
Paramétres estimés 1,0% 7.3% [0,5;1,5]%

Les Tableaux Tableau 30 et Tableau 31 présentent résultats de
'estimation des parametres sur les faux entraieesléatoires. Pour les faux

entrainés, les résultats sont un peu meilleurs separametres individualisés, mais
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restent trés proches des taux initiaux. Nous nersgsrdonc pas parvenus a créer des
classes consistantes ayant un jeu de paramétremwonpour I'ensemble des
utilisateurs.

Pour les faux aléatoires, 'amélioration est pamte tres importante et on
atteint 1% de TEE (significatif avec un risque derpiere espéece inférieur a 1%).
Ces résultats sont tres encourageants.

Nous avons également essayé de créer des claspesatectres plutbt que
des classes de comportement. Il faut alors prodléseclassificateurs permettant de
déterminer a quelle classe de parametres appartiemtouvel utilisateur. Quatre
classes ressortent de notre analyse. Ces clagggwésentées sur la Figure 39 et ont
été crées a l'aide des k-means sur l'espace demmpines. Les résultats sont
présentés a l'aide d'une ACP afin de visualiserclasses en deux dimensions. Les
parameétres affectés a chaque classe sont la moymearametres de tous les
individus de la classe. Les paramétres moyenstéaffécchaque classe sont présentés
dans le Tableau 32. Trois des classes crées B, B sont des classes assez
moyennes, la classe A regroupe des utilisateursiégessitent des parametres plus
extrémes. L’autre enseignement apporté par la €ig@rest la présence d’individus
extérieurs au cercle unité. Du fait, de leur éleilgent, ces individus, sont affectés a

des classes assez distantes et risquent de pobéEmpe dans la suite.
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Figure 39: Création de classes de paramétres

Les paramétres des classes de paramétres sowlifféeents de ceux issus

des classes de comportement, ils se différencigahtpar leur seuil de sécurité, que

par le poids affecté a chaque méthode. Ceci sguplipar les différences de la

méthode de création des classes, les classes dm@iegs sont beaucoup plus

différenciés car plus proches des paramétres loogtimaux, alors que les classes

crées sur les caractéristiques dont des parangtresnoyen.

Tableau 32 : Parameétres moyens des classes de param

etres

Classe Faux entrainés _ Faux aléatoires _
alpha beta seuil Alpha beta seuil

1 0,7 0,1 -0,6 0,25 0,5 -0,35

2 0,6 0,2 -0,2 0,6 0,1 -0,1

3 0,2 0,5 -0,4 0,1 0,2 -0,35

4 0,1 0,7 -0,25 0,2 0,4 0,1

Nous avons d’abord essayé les k-ppv comme claatgfics des utilisateurs

pour leur affecter une classe de parameétres psiiSVM. Nous avons constaté que
les performances des deux classificateurs sonté@uenordre (Tableau 33).
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Tableau 33 : Estimation des parameétres par clusteri  ng puis classification

Faux entrainés Faux aléatoires
Intervalles Intervalles de
TEE TEE de confiance | TEE TEE confiance a
Méthode ; .
moyen maximum 2 95% moyen | maximum 95%
Pour le TEE’ Pour le TEE’
N - 5
RS | EEE 50,0% [20:26]% | 2,7% | 13,0% | 2:341%
globaux
s ° 5
RCEEE: | oEm 21,5% [4:101% | 006% | 1,50% |10:09:0.07]%
optimaux
= o 0, . 0,
Pgrarnetres 23.0% 46,0% [20 ; 26]% 2.1% 11,0% [1,4;2,8]%
estimés k-ppv
= o 0, . 0,
Ol | R 46,0% [21:271% | 4996 | 12,00 | [11:271%
estimés SVM

Les performances sont décevantes par rapport gnentdque de frappe. Les
améliorations par rapport & un jeu de parametreBagix sont inexistantes. Nous
n‘avons pas gagné globalement, mais nous avonsmu#a® gagné un peu de
performance pour les utilisateurs extrémes. Lesiltagds sont par contre bien
meilleurs pour les faux aléatoires.

Nous avons cherché a expliquer la faiblesse deésedtats en examinant les
classes de parameétres dans l'espace du veRefuPour présenter ces résultats en
deux dimensions, nous avons réalisé une ACP (Fig0je On remarque que les
classes sont entremélées. Ainsi, quel que soitalssificateur, il sera difficile de
parvenir a une bonne séparation des classes. Belgduutilisateurs se trouvant loin
du cercle semblent également tres difficiles asgas

Nous pensons que le probleme peut provenir destéaistiques que nous
avons choisies pour estimer les parametres. L'esgadravail ne semble pas étre le
bon. Nos essais de sélection de caractéristiqaesirpalgorithme de type SFFS, ont
également échoué. Le travail devrait donc s’orienegs la recherche de nouvelles

caractéristiques permettant de mieux détermingrdesmetres.
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4.5. Bilan sur la signature

Nos travaux sur la signature ont donné des résutiats mitigés que ceux
obtenus sur la dynamique de frappe. Les probleraestabilité et de significativité
des résultats (intervalles de confiance) rencontrés des évaluations statistiques
sont bien moins présent que pour I'étude de la mhjapae de frappe. Nous avons
montré que l'architecture proposée pouvait se paser aussi bien sur I'un que sur
lautre des problémes. L'utilisation de parametrgglividuels améliore les
performances de fagon spectaculaire dans les dasix Mais, pour la signature
manuscrite, les estimateurs de parameétres que anwss proposés donnent des
résultats moins bons que ceux attendus. Cela s&Tg doute, en partie, de la nature
un peu artificielle de la base SVC. Nous pensorsmé@ins, qu’en continuant a
travailler sur cette application nous parviendrengiéterminer un ensemble de
caractéristiques qui permettra d'estimer de fagomecte les parametres utiles au

moteur d’authentification.
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Conclusion et perspectives

Cette these réalisée en partenariat avec le grGapdlonétique, avait pour
objectif la mise en place d’'un systéme d’authecdiion biométrique Iéger et fiable.
Cette problématique nous a conduits a étudierréifits systemes biométriques, et a
dégager les problemes et solutions qui sont comrautoals. Parmi ces systémes
biométriques, ceux utilisant des techniques baseéek biométrie comportementale
apparaissent comme trés prometteurs de part leditéad’utilisation, leur bonne
acceptation par les utilisateurs et leur faible tcddais, ces méthodes ont des
contraintes particulieres :

e évolution des caractéristiques biométriques conepaoehtales
au cours du temps

» trés grande variabilité de comportement suivanttiéisateurs

» pas de données d’'imposteurs disponibles pour l&pmsage

Ces contraintes modifient considérablement la fadamt doit étre envisagée
la mise en place de ces systemes par rapport disétion d'un systeme
d’authentification basée sur des caractéristighgsigues.

Nos travaux proposent différentes solutions pouduiré I'effet des
contraintes citées ci-dessus. Notre principale gsiijpn est de mettre en place des
méthodes de personnalisation automatique du sysdemeaniére a I'adapter le plus
possible a chaque utilisateur. Afin de pouvoir is&il cette adaptation simplement,
nous préconisons d'utiliser plusieurs classificegedifférents, dont les décisions
seront fusionnés. Cette phase de fusion permetlididualiser, les parametres du
systeme (le seuil de décision et les poids assaciéslifférents classificateurs).

L’'importance de la décision renvoyéee par chacundigssificateurs dépend
ainsi du comportement estimé de chacun des uélissat Chaque classificateur
fournissant un point de vue différent sur les desrigiométriqgues acquises.

Pour pouvoir mettre en place cette proposition,snotilisons une base de
référence, c'est-a-dire une base contenant desnafmns biométriques acquises au

cours de la phase de conception du systeme ethamr@ caractériser le plus
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fidelement possible le comportement biométrique deturs utilisateurs de
I'application réelle désirée. Cette base doit cointeles données d'utilisateurs et
d’'imposteurs. La qualité de cette base est esdlenpieur garantir les performances
du systeme.

L’estimation des parametres individuels nécessdag@ut d’'une « couche
supplémentaire » aux systemes d’authentification cetmplique donc leur
architecture. Nos expérimentations ont montré oétdit préférable de créer des
classes de comportement (d'utilisateurs) partagéanméme profil (les méme
parametres individuels) plutét que de chercherragmmaliser a outrance le systeme
(1 utilisateur=1 jeu de paramétre).

Un algorithme delustering(k-means) classique est suffisant pour déterminer
les classes d'utilisateurs (créées a partir desanpeires optimaux ou des
caractéristiques biométriques des utilisateursgmtésdans la base de référence).
Cette complexification est néanmoins largement @mge par les gains de
performances obtenus par ce type de démarche.

Le deuxieme axe d’amélioration sur lequel nous aw@ncentré nos travaux
vise a permettre I'évolution du profil de chaqu#isdateur au cours du temps afin de
suivre les modifications de son comportement. Cedifigations de comportement
peuvent étre dues a [lutilisateur lui-méme ou bi@nune modification de
I'environnement (matériel).

En plus de ces deux propositions principales, nmésonisons tout au long
de ce manuscrit, différents choix ou études a wfégclors de la conception de
systémes biométriques. Rappelons notamment quamdees d’évaluations actuels
sont souvent incomplets et réalisés dans des comslitellement variables qu’il est
impossible de les utiliser pour comparer deux sy Nous espérons donc que nos
recommandations sur ce point (ajout d’informati@mplémentaires aux simples
taux d’erreur classiques) soient suivies afin deilifar les comparaisons entre
méthodes. lIs seraient d’ailleurs aussi opportusaiestituer et de diffuser largement
plus de bases de tests (pas facile pour les ddrioggtriques souvent considérées
comme personnelles).

Afin de valider nos propositions et afin de répandrla demande du groupe
Capmonétique, nous avons effectué des tests suragglications (la dynamique de
frappe et la reconnaissance de signature manyscZiés tests ont montré dans les

deux cas l'intérét de nos propositions. Nous awmrsstaté un gain de performance
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important. Nous passons de 13,5% pour le TEE’ g@ige a jour et sans parametres
personnalisés a 4,9% avec nos propositions palyrlamique de frappe, que ce soit
en réalisant une mise a jour du profil ou en w@tilisdes paramétres personnels. Pour
la signature le TEE passe de 2,7 a 1% en utildesiparameétres personnalisés. Nous
sommes parvenus a faire mieux qu'avec des parasnemenmuns a tous les
utilisateurs mais nous restons encore loin deoprences atteintes lors de l'usage
des paramétres individuels optimaux.

A notre avis, ces bonnes performances peuvent erdtoe considérablement
ameéliorées. Pour ce faire, les futurs travaux ddiperter sur deux axes :

1. I'amélioration de I'architecture, c'est-a-dire th structure du systéme
biométriques quelles que soient les données @iisdous envisageons de suivre de
nombreuses pistes :

« Améliorer et automatiser la recherche des caratiguies utilisables
pour personnaliser le systeme. Un des problemesallee architecture est la
construction du vectelRefqui entrant en jeu dans la personnalisation dtesye. Il
s’agit de déterminer quelles sont les caractétisBga extraire du profil d'un
utilisateur et a les utiliser pour déterminer sasametres individuels. Si la nature de
ces caracteéristiques dépend du probleme, les methadisées pour sélectionner et
éeventuellement combiner les caractéristiques pdlatem placées dans I'architecture
et étre communes a tous les problemes biométrigQesaines caractéristiques
peuvent méme étre extraites quel que soit le syst@noyenne et écart types de
scores des classificateurs par exemple).

* Mettre en place un traitement spécifique des @eéconnus comme
inconsistants. Nos tests ont montré que les ergrokgenaient en grande partie d’'une
infime minorité des utilisateurs. Nous avons préseme méthode pour identifier ces
profils, mais si cette méthode donne des résuttametteurs, nous ne sommes pas
parvenus a mettre en place un traitement spécifiqneenable pour ces utilisateurs.

» Construire un indicateur de qualité objectif povaléer la pertinence
de la base de référence. La base de référencdabbae de tout notre systeme, une
base de référence de qualité médiocre peut engendies performances
catastrophiques. Ces mauvaises performances duearaue de représentativité de
la base de références risquent de plus d’appamgiten situation réelles, puisque
souvent la base de test est construite de la mégoa fque la base de référence. Un

indicateur de qualité qui reste a définir pouraddter a évaluer cette base.
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Ces pistes permettront d’améliorer I'architectune siystéme et donc les
résultats quelles que soit les données biométrignakysées.

2. la deuxieme partie du travail est 'amélioratioe I'adaptation de cette
architecture a chaque probleme. Par exemple, @owighature manuscrite, nous
pensons qu'il est possible d’améliorer encore k$opmances en travaillant sur ce
systeme lui-méme. Les classificateurs utilisés daoise application actuelle ne
semblent, en effet, pas convenir pour la détedatierfaux expérimentés. Ce choix
peut expliquer en partie les résultats constatés. nlEme, toujours pour la
reconnaissance de signature manuscrite, la cotistiutu vecteuRefreste a notre

avis a améliorer.

L’architecture proposée dans cette thése est ggreedt peut aider a la mise
en place de différents systemes d’authentificatimmétrique. La mise en place de
nos recommandations implique tout de méme unexiéfiespécifiqgue importante a
divers niveaux (choix des caractéristiques, dessiflaateurs....) dont dépendra
largement le succés du systeme d’authentificatiométrique implémenté. Si ces
réflexions sont menées en respectant nos propusitibest probable que des gains

de performances importants soient obtenus.
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Authentification biométrique adaptative

Application a la dynamique de frappe et a la signatre manuscrite

Résumé

L'objectif de cette these est d’étudier la mise e@hace, d'un systeme
d’authentification biométrique, facile d’utilisatiqgpeu cher et performant.

Nous nous sommes donc intéressés a la biométripatementale qui permet de
répondre a ces contraintes. Elle comporte néannt@nmombreux inconvénients : la
résolution de problémes a une classe, I'évoluties chractéristiques des utilisateurs
au cours du temps et une trés grande variabilitée des utilisateurs. La premiére
partie de cette these passe en revue les principauaux réalisés dans le cadre de la
classification a une classe et de la biométrie afian dégager les verrous
scientifiques qui restent a résoudre. La secodéepprésente nos propositions qui
se basent sur l'utilisation d’'une base de référeafte de faire en sorte que le
systéeme s’adapte au maximum et automatiquemena@uehutilisateur notamment
par la détermination de parameétres personnalisés.

La derniére partie de ce manuscrit présente depkcapons dans le domaine de
'analyse de la dynamique de frappe au clavier etdéanalyse de signatures
manuscrites. La premiere application a été demangee la société
CAPMONETIQUE qui a financé ce travail. Cette partiainsi que les
expérimentations effectuées sur [lauthentificatiale signatures manuscrites
démontrent l'intérét de nos préconisations et esiida généricité puisque, dans les
deux cas les performances des systemes biométmgugsortementaux augmentent
de maniére significative.

Mots-clés : biométrie, probléeme a une classe, dynamique dppéa signature
manuscrite, personnalisation du systeme

Abstract

The objective of this thesis is to study the caratof a biometric authentication
system, easy to use, not expensive and with faiopeances. We were interested, in
a promising field of the biometry: the behavidsadmetry.

This field has many disadvantages: the resolutibnone-class problems, the
evolution along the time of the user's charactessand a great variability between
users. The first part of this thesis reviews tta¢esof the art of the one-class problem
and his application to behavioral biometrics inesrtb identify the problem which
still must be solved. The second part presentgpoyosition, which is based on the
use of a reference database in order to adapt yhiens to each user by the
determination of personalized parameters. Thedast of this manuscript presents
two applications: the analysis of keystroke dynanaind handwritten signatures. The
first application was proposed by the company CARMNEDIQUE which financed
this work. This part, as well as the experimentsied out on the authentication of
handwritten signatures show the interest of ouomenendations and validate the
generality: in both cases the performances of tekaworal biometric systems
increase significantly with our proposition.

Keywords: biometry, one-class problem, keystroke dynamigsiliree signature,
system adaptation
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